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Liebe Mitglieder, Förderer und 
Freunde unserer VVB,

am Sonntag, 20. März, war der kalendari-
sche Frühlingsanfang. Was sagt uns das? 
Nun, mindestens zwei Dinge: Erstens kön-
nen wir auf besseres Wetter hoffen. Einige 
Tage mit viel Sonnenschein und angenehm 
milden Temperaturen wurden uns schon be-
schert. Die Natur blüht auf und lässt allmäh-
lich ihre Farbenpracht wieder erkennen, was 
nicht zuletzt auch unserer Stimmung und 
unserer Gesundheit zugutekommt – mal ab-
gesehen von den unerwünschten Nebenef-
fekten eines allzu argen Pollenflugs für die 
Allergiker unter uns. Zum anderen bedeutet 
der Frühling für die VVB, dass die Mitglie-
derversammlung (MV) bevorsteht. Am 20. 
und 21. Mai 2022 ist es so weit und wir dür-
fen wieder einmal zu Gast in Niedersachsens 
Landeshauptstadt Hannover sein, auch dank 
des Sponsorings der VGH, des HDI und wei-
teren Förderern. Sofern Sie nicht bereits an-
gemeldet sind, empfehle ich Ihnen, dieses 
zeitnah nachzuholen. Gute Gründe gibt es 
dafür eine ganze Menge. Da wäre etwa das 
Treffen mit guten Bekannten, Freunden und 
beruflich verbundenen Menschen – das Ge-
sellschaftliche und das Networking. Ob 
beim Kommersabend, beim Partnerpro-
gramm, der eigentlichen MV oder den Fach-
kreisveranstaltungen. Oder, um Letzteres 
aufzugreifen, das Fachliche. Denn auch die-
ses Mal wird es wieder diverse thematische 
„Leckerbissen“ geben, um auf gewohnt ho-
hem Niveau Vorträge zu erleben und fach-
liche Austausche zu führen. Und als drittes 
Beispiel sei die Vorstandswahl der VVB er-
wähnt. Mischen und gestalten Sie mit, liebe 
Mitglieder unserer Vereinigung, und ma-
chen von Ihrem Stimmrecht Gebrauch. Ne-
ben der Briefwahl haben Sie auf der MV in 
Hannover letztmalig für diese Periode die 
Chance, Ihr Votum abzugeben. Alle, die 
kandidieren, danken Ihnen für Ihr Feedback 
und eine hohe Wahlbeteiligung, mich selbst-
verständlich eingeschlossen. Die Ergebnisse 
werden dann wie üblich live bekannt gege-
ben. Sofern also Corona uns auf der Ziel-
geraden keinen Strich durch die Rechnung 
macht, freue ich mich schon jetzt ganz be-
sonders auf ein möglichst zahlreiches Wie-
dersehen „in persona“ mit Ihnen!
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Im vorangegangenen VVBmagazin 
1/2022 haben wir Ihnen die Tagung „Top-
risiko Cyber“ des Fachkreises BO/IT ange-
kündigt. Diese fand Mitte März statt und 
darf als voller Erfolg bezeichnet werden. In 
dieser Ausgabe, meine sehr verehrten Lese-
rinnen und Leser, präsentieren wir Ihnen 
die umfangreiche Berichterstattung zu die-
sem hochkarätigen Event mit der Referen-
tin Silvana Rößler und den Referenten Dr. 
Matthias Orthwein, und Nicolai Wojcie-
chowski.

Darüber hinaus finden Sie bei den Treff-
punkten neben lohnenswerten Termin-No-
tizen auch die Abhandlung von Stephan 
Best, dem neuen Treffpunktleiter Mann-
heim, welcher über eine spannende Veran-
staltung zum Thema „Lieferkettengesetz“ 
schreibt.

Weiterhin können Sie im Inneren dieses 
Heftes einiges aus dem ivwKöln entdecken, 
die Einladung zum fast schon legendären 
Golf-Turnier, das die VVB seit vielen Jahren 
begleitet, sowie den aus studentischer Sicht 
verfassten Bericht über die Jahrestagung 
des DVfVW.

Genießen Sie mit alldem und den wei-
teren Inhalten wie immer das Studium des 
VVBmagazin und bleiben Sie uns gewogen.

Und: Passen Sie gut auf sich auf und blei-
ben Sie gesund!

Ihr

Stefan van Marwyk



Hanno Pingsmann

Michael Steimer

Seit einigen Jahren halten wir bereits den Kon-
takt zum BWV in München, vor allem über die 

DVA, und haben seit langem schon vereinbart, dass 
wir einmal eine gemeinsame Veranstaltung durch-

führen wollen. Als letztes 
Jahr im Herbst der bisherige 
Geschäftsführer des BWV, 
Herbert Schmidt, seinen Ab-
schied nahm (s. Reinholds 
Bericht über die Verabschie-
dung im Magazin 06/2021), 
wurde das Angebot zu einer 
gemeinsamen Veranstaltung 
vom BWV erneuert, in deren 
Räumlichkeiten zu tagen. Ge-

meinsam brüteten wir mit seinem Nachfolger Lars 
Moormann über Themen und machten dann Nä-
gel mit Köpfen. Einige Zoom-Sessions mit Lars… 

dann standen Thema und Da-
tum fest.

Am 16. März 2022 war es 
endlich soweit, die erste Ver-
anstaltung in hybrider Form 
wurde vom Fachkreis BO/
IT in Kooperation mit dem 
BWV München und  tatkräf-
tiger Unterstützung durch 
unser VVB-Mitglied Michael 
Steimer (Cyber-Experte und 

Fachkreisleitung Cyber) organisiert. Dabei wurde 
die Veranstaltung bewusst in zwei Teile aufgeteilt. 
Der erste Teil am Nachmittag von 14:00 – 17:00 Uhr 
war für die Praktiker gedacht und der zweite Teil 
von 17:30 – 19:30 Uhr wurde der Cyber-Strategie 
gewidmet. Im ersten Teil referierten 3 Experten 
und beantworteten im Anschluss Fragen. Im Zwei-
ten Teil kamen zunächst 2 Impulsvorträge und im 
Anschluss moderierte unser VVB-Mitglied Patrick 

Hamann eine erweiterte Diskussionsrunde. Da-
zwischen führten wir von unserem Fachkreis BO/
IT die angekündigte Beiratswahl durch.

Zu Beginn des 1. Teils stellte der neue Geschäfts-
führer des BWV München, Lars Moormann, das 
BWV München kurz vor. Anschließend folgte 
durch Reinhold der Werbetrailer der VVB.

Im Anschluss stimmte Michael Steimer die Teil-
nehmer auf die nachfolgenden Referenten ein und 
machte dabei deutlich, wie wichtig heute eine Cy-
berabdeckung für Unternehmen ist.

Als erster Referent stellte Hanno Pingsmann, 
der Gründer und Geschäftsführer der CyberDi-
rekt GmbH in Berlin, seine Studie vor. In der Stu-
die wurde unter anderem untersucht, wie gut kleine 
und mittlere Unternehmen (KMU) in Deutschland 
im Bereich Cyber abgesichert sind. Ein großer Teil 
dieser Unternehmen war bislang nicht von Cy-
ber-Angriffen betroffen. Das kann ein gefährliches 
Wiegen in falsch gefühlter Sicherheit sein. Aller-
dings spricht auch niemand in der Öffentlichkeit 
darüber, ob sein Unternehmen gehackt wurde. Als 
größte Gefahrenquellen werden schwache Pass-
wörter und die Nutzung öffentlicher WLAN-Netz-
werke genannt. Um den Gefahren zu begeg-
nen, nutzen Firmen hauptsächlich Virenschutz, 
Firewall, starke Passwörter, VPN-Verschlüsselung 
und regelmäßige Passwortänderungen als Basissi-
cherung. Beim Einspielen von Sicherheitsupdates 
(Patch-Management) „ist noch viel Luft nach oben“ 
und das ist oft ein Einfallstor für Hacker. Bedingt 
durch Corona hat sich der Anteil an Homeoffice 
bekanntermaßen sehr gesteigert, nur in 15,7 % der 
Unternehmen wurde ausschließlich in Präsens ge-
arbeitet. Durch den daraus resultierenden erhöh-
ten Homeoffice-Anteil wurde ein weiteres großes 
Einfallstor für Hacker geöffnet, sofern dafür keine 
Sicherheitsmaßnahmen ergriffen wurden. Ein wei-
terer Sicherheitsfaktor sind die Mitarbeiter/innen, 
die regelmäßig in IT-Sicherheit geschult werden 
müssen. Hier gibt knapp ein Fünftel der befragten 
Unternehmen an, die eigenen Mitarbeitenden nicht 
regelmäßig zu schulen. 

Als weiteres Ergebnis der Umfrage in der Studie 
kam unter anderem heraus, dass nur 23 % der Un-
ternehmen über eine Cyberabsicherung verfügen 
und 18 % der Unternehmen noch einen passenden 
Schutz suchen. 59 % der Unternehmen haben sich 
damit noch nicht befasst oder erachten diese Ab-
sicherung nicht für notwendig. Für die Versiche-
rungswirtschaft ist hier noch hohes Abschlusspo-
tential vorhanden. Hanno Pingsmann gab uns zum 
Ende seines Vortrags noch einen Ausblick, wonach 
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Top-Risiko Cyber 
und Strategien 

Bericht von der Veranstaltung des 
Fachkreises BO/IT am 16. März 2022

von REINHOLD FALLER (F/B) und BERND SEBALD (kor. M.)



die Cybersparte die am stärksten wachsende Versi-
cherungsparte bleibt, die Anforderungen an IT-Si-
cherheit werden weiter steigen, und nicht jedes Un-
ternehmen wird eine Cyber-Versicherung bekom-
men.

Wie wichtig eine Cyberabdeckung ist, stellte 
uns unser neues VVB-Mitglied Silvana Rößler 
(Head Security Response bei der Networker solu-
tions GmbH) in Ihrem spannenden Vortrag vor, in 
dem Sie recht lebhaft aus ihrer Praxis berichtete. 
Lesen Sie dazu den Fachbericht, den uns Silvana in 
diesem VVB-Magazin beigesteuert hat. Besonder-
heit am Rande: Sie ist künftig auch im Auftrag der 
TH Köln bei Prof. Michael Fortmann Dozentin für 
den Zertifikatslehrgang „Cyber Insurance Mana-
ger*in“.

Zum Ende des erstens Teils referierte das zweite 
neue VVB-Mitglied Dr. Matthias Orthwein (Part-
ner SKW Schwarz Rechtsanwälte) über das Thema 
„Alles was (Cyber)Recht ist.“ mit Schwerpunkt  
DSGVO. Wer gedacht hatte, hier kommt ein tro-
ckener juristischer Vortrag, der irrte sich gewaltig. 
Lesen Sie dazu den Fachbeitrag, den Dr. Matthias 
Orthwein in diesem VVB-Magazin für uns ge-
schrieben hat.

Nach dem Vortrag von Dr. Orthwein lud das 
BWV die anwesenden Gäste zu einem Imbiss ein. 
In der Zwischenzeit führte der Fachkreis BO/IT 
seine Beiratswahl virtuell durch.

Dr. Matthias  Orthwein

VVB-Mitglieder: links 
Patrick Hamacher/rechts  
Nicolai Wojciechowski

Matthias Daum

Silvana Rößler 

Pünktlich um 17:30 Uhr be-
gannen wir mit dem 2. Teil, der 
„Cyber Strategie“. Den Anfang 
machte Matthias Daum (Senior 
Underwriter Cyber bei AGCS 
CEE) mit einem Impulsvor-
trag zum Cyber-Management 
2022. Danach ist Cyber eine Ma-
nagement-Herausforderung im 
Spannungsfeld der Mitarbeiter, 
Kunden, Schäden und dem Umfeld. So sind bei den 
Mitarbeitern die Soft Skills immer entscheidender. 
Auf der einen Seite erfordert Cy-
ber von den Mitarbeitern ein 
breites fachliches Spektrum und 
muss den Mitarbeitern Spaß 
machen. Auf der anderen Seite 
haben die Kunden einen hohen 
Bedarf nach Cyberabsicherung, 
wobei die Sicherheit oft unzu-
reichend ist. So müssen Kunden 
über den Gesamtprozesse be-
gleitet werden. Gleichzeitig gibt 
es im Umfeld enorme Verände-
rungen durch Gesetzgebung, Angreifer und zuneh-
mende Sicherheitslücken. Schadenhöhe und Fre-
quenz nehmen zu, wobei 80% der Schäden einfach 
vermeidbar wären, zum Beispiel durch ein gutes 
Patchmanagement. Unter den Geschäftsrisiken in 
Deutschland nehmen Cybervorfälle mit 50% nach 
der Betriebsunterbrechung mit 55 % den 2. Platz 
ein. Insofern zeigt das auch hier wieder, wie wichtig 
eine Absicherung gegen Cyberrisiken ist.

Im zweiten Impulsvortrag berichtete unser drit-
tes neues VVB-Mitglied Nicolai Wojciechowski 
(Rechtsanwalt bei BLD Bach Langheid Dallmayr) 
mit seinem Vortrag zu „Obliegenheiten und Aus-
schlüsse – Aktuelle Herausforderungen bei der 
Versicherbarkeit von Cyberrisiken“, wie er Cyber 
in seiner Tätigkeit als Anwalt erlebt. Lesen Sie dazu 
seinen eigenen Fachbericht in diesem VVBmaga-
zin. 
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Nach diesen beiden Impulsvorträgen über-
nahm unser VVB-Mitglied Patrick Hamacher 
(der Makler mit der Cap, vielen bekannt vom Po-
dcast „Versicherungsgeflüster“) die Moderation 
der anschließenden Podiumsdiskussion zwischen 
Hanno Pingsmann, Michael Daum, Dr. Matthias 
Orthwein und RA Nicolai Wojciechowski. Hier 
ging es um das Thema „Quo vadis Cyberversiche-
rung“. Das Thema ist brandaktuell, da von eini-

gen Versicherern in Frage gestellt wird, 
ob man Cyberrisiken in Zukunft noch 
absichern kann. So gab es zwei Tage 
vor unserer Veranstaltung einen Pres-
sebericht der Munich Re, in dem diese 
bekannt gab, sich aus dem Cyber-Ge-
schäft zurückziehen zu wollen. Neben-
her streute Patrick Hamacher noch zu-
sätzlich die Fragen der Teilnehmer ein, 

die im Chat gestellt und damit gleich beantwortet 
werden konnten.

Um 19:30 Uhr beendete unser Moderator Pat-
rick Hamacher pünktlich die Diskussionsrunde, 
die noch deutlich länger hätte dauern können. 
Reinhold und unser Gastgeber Lars Moormann 
verabschiedeten sich zum Ausklang bei den anwe-
senden Teilnehmern, den virtuellen Zuhörern und 
bedankten sich bei den Referenten.
Rundum war es eine sehr gelungene Veranstaltung. 
Wir hatten über 143 Anmeldungen aus dem Teil-
nehmerkreis der VVB, dem BWV München und 
dem VGA München.

In diesem Zusammenhang möchten 
wir noch auf ein absolutes Highlight 
hinweisen: Infolge unserer Gespräche 
mit Lars Moormann vom BWV wird das 
BWV zusammen mit Michael Steimer 
(aus der Fachkreisleitung Cyber) eine 
5-tägige Ausbildung zum „Experte/-in 
Cyberversicherung (BWV) anbieten. 
Weitere Informationen dazu finden 
Sie unter https://muenchen.bwv.de

Abschließend möchten wir uns im Beson-
deren bei Lars Moormann und Michael Stei-
mer bedanken. Ohne diese beiden wäre das 
in der Form nicht möglich gewesen. Michael 
mit seiner Expertise als Cyber-Spezialist und 
Lars, der uns grosszügig mit seiner Organisa-
tion und der Infrastruktur des BWV ein hoch 
professionelles Umfeld zur Verfügung gestellt 
hat. Wir waren uns einig, dass dies ein gelun-
gener Auftakt war, der Fachkreis BO/IT und 
das BWV werden das fortführen. Es war ein 
voller Erfolg, das beweist auch das Ergebnis 
einer Umfrage des BWV über diese Veran-
staltung. Hier vergaben die Teilnehmer im 
Durchschnitt 4,8 von möglichen 5 Sternen. 
Freuen Sie sich schon jetzt, es werden wei-
tere Veranstaltungen in Kooperation mit dem 
BWV München folgen.

Von links die Akteure in 
Präsenz: Lars Moormann, 
Hanno Pingsmann,  
Michael Daum, Dr. Matthias 
Orthwein, Reinhold Faller
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Dr. Matthias Orthwein ist Rechtsanwalt und Partner bei der Kanzlei SKW Schwarz in München. 
Seine Mandanten berät er in allen Bereichen des IT-Rechts insbesondere im Cloud- und Soft-
warevertragsrecht und bei den rechtlichen Fragen der IT-Sicherheit. Dr. Orthwein ist ein erfahre-
ner Experte für nationale und internationale Datenschutzrechtsfragen, insbesondere im Zusam-
menhang mit Cyberrisiken. Er betreut seit vielen Jahren Cyberincidents und kommt als „schnelle 
Eingreiftruppe“ im Rahmen von Cyberversicherungspolicen den Versicherungsnehmern zur 
Hilfe, wenn die Hacker zuschlagen. Legal 500 Deutschland führt ihn seit Jahren als „Häufig 
empfohlenen Rechtsanwalt für Informationstechnologie und Outsourcing“ und laut Handels-
blatt/Best Lawyers sowie der Wirtschaftswoche ist er einer von „Deutschlands besten Anwäl-
ten 2021“ im Bereich IT-Recht und Datenschutz. Who‘s Who Legal: Data 2022 führt ihn als einen 
der weltweit führenden Anwälte für Data Privacy & Protection und Information Technology. Dr. 
Orthwein ist Lehrbeauftragter für IT und Datenschutzrecht der Hochschule Rosenheim.

Toprisiko Cyber
von DR. MATTHIAS ORTHWEIN, LL.M. BOSTON (kor. M.)

Kaum eine Industrie oder Unternehmen kann 
sich heute noch als unabhängig von funktio-

nierender und sicherer IT Infrastruktur fühlen. 
Störungen in der IT führen zu Betriebsunterbre-
chungen, regulatorischen Strafen, indirekten und 
direkten Schäden. Das ist einer der Gründe, wes-
halb Risiken für die IT unter Geschäftsführern und 
CEO mittlerweile weltweit als eines der „Toprisi-
ken“ für ihr Unternehmen erkannt sind. Die zuneh-
mende Vernetzung auch traditionell nicht-digitaler 
Produkte und Services sowie globale Entwicklun-
gen wie die rasante Verschiebung von Arbeitswel-
ten auf Remote Arbeitsplätze oder der Krieg gegen 
die Ukraine, der eben auch über das Internet ge-
führt wird, haben diese Entwicklung zusätzlich be-
schleunigt. 

Cyberversicherungen sind ein wichtiger Bau-
stein zur Absicherung dieses Risikos. Aber eine 
passgenaue Absicherung erfordert wie in allen Ver-
sicherungsbereichen eine präzise Vorstellung vom 
Inhalt und Umfang des abzusichernden Risikos.

ALLES WAS CYBER-RECHT IST

Für die Sicherheit der IT hat der Gesetzgeber an 
verschiedenen Stellen mehr oder weniger kon-
krete Anforderungen an die Unternehmen aufge-
stellt. § 2 Abs. 2 BSI-Gesetz stellt klar: Sicherheit in 
der Informationstechnik bedeutet die Einhaltung 
bestimmter Sicherheitsstandards. Diese IT-Stan-
dards werden von der Industrie selbst oder exter-
nen Prüfinstitutionen aufgestellt und füllen unbe-
stimmte Rechtsbegriffe aus. Sie legen vor allem die 
Methoden zur Ermittlung des aktuellen Stands der 
Technik für IT-Sicherheitsmaßnahmen fest. 

Gesetzliche Forderungen nach IT-Security erge-
ben sich zudem aus der allgemeinen Sorgfalts-
pflicht und persönlichen Haftung der Geschäfts-
führung für das betriebliche Risikomanagement  
(§§ 93 Abs. 1 AktG, 43 Abs. 1 GmbHG), aus vertrag-
lichen Anforderungen von Kunden oder Lieferan-
ten und sind Teil der gesetzlichen Buchführungs-
anforderungen (§§ 239, 261 HGB und GoBD). Zu 
erwähnen sind auch das IT-Sicherheitsgesetz und 
sektorspezifische Regelungen (z.B. § 11 EnWG für 
Energieindustrie), die insbesondere für kritische 
Infrastrukturunternehmen (KRITIS) konkrete Er-
wartungen des Gesetzgebers formulieren.  IT-Secu-
rity ist ein wichtiges Element von Corporate-Go-
vernance-Strukturen und Bestandteil des gesetz-
lich geforderten Risikomanagements.

DATENSICHERHEIT ALS ASPEKT 
VON DATENSCHUTZ

Datensicherheit ist auch ein ganz entscheiden-
der Aspekt des Datenschutzes, wie ihn die Daten-
schutzgrundverordnung z.B. in Art. 32 DSGVO 
vorgibt. „Materieller” Datenschutz verlangt im-
mer eine ausreichende Sicherung personenbezo-
gener Daten vor unbefugtem Zugriff und Wei-
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tergabe. Personenbezogene Daten und Sozialda-
ten sind daher durch „angemessene“ technische 
und organisatorische Maßnahmen zu schützen  
(Art. 32 DSGVO, § 78 a SGB X). 

Das Ziel der DSGVO ist es, den Datenschutz 
und die Datensicherheit bereits bei der Entwick-
lung neuer Produkte im Pflichten-/Lastenheft fest 
zu verankern. Es soll inhaltlich bereits bei der 
Entwicklung neuer digitaler (Zusatz-)Produkte 

auf Datensparsamkeit geachtet 
werden. Darüber hinaus sind die 
technischen Anforderungen zu 
berücksichtigen: z.B. sparsame 
Datenerfassung und Datenspei-
cherung, intelligente Lösch-
funktionen, sicherer Zugangs-
schutz und ein ausgefeiltes Be-
rechtigungssystem. Vor allem der 
Einsatz aktueller Verschlüsse-
lungstechnologien sowohl beim 

Transport als auch bei der Speicherung und wenn 
möglich der Verarbeitung von Daten ist das Kern-
stück eines technischen Datenschutzes. 

Bereits einfache Verletzungen des Schutzes 
personenbezogener Daten können schließlich ge-
setzliche Meldepflichten auslösen. Es handelt sich 
um eine zweistufige Meldepflicht, bei der im Re-
gelfall innerhalb von 72 Stunden eine Meldung an 
die zuständige Aufsichtsbehörde erfolgen muss 
(Art. 33 DSGVO). Nur solche Daten, bei denen 
z.B. durch Verschlüsselung ausgeschlossen ist, 
dass Dritte sie zum Schaden der Betroffenen nut-
zen können, sind von der Meldepflicht ausgenom-
men. Falls hingegen die Wahrscheinlichkeit für 
ein hohes Risiko für die Rechte und Güter der be-
troffenen Personen besteht (z.B. bei unverschlüs-
selten sensiblen Gesundheitsdaten) sind auch die 
Betroffenen zu informieren (Art. 34 DSGVO). Bei 
Verstoß gegen diese Meldepflicht oder unange-
messenen Verzögerungen drohen empfindliche 
Bußgelder von bis zu 10 Mio. Euro oder 2 % des 
Vorjahresumsatzes.

WER HAFTET DENN NUN?

Die DSGVO nimmt gleich mehrere Beteiligte in 
Haftung für Versäumnisse beim Datenschutz und 
damit auch bei der IT-Sicherheit. An erster Stelle 
haftet dabei der Verantwortliche im Sinne der DS-
GVO, das ist regelmäßig das Unternehmen, wel-
ches Daten z.B. seiner Mitarbeitenden und Kun-
den verarbeitet. Ihm zur Seite steht haftungsrecht-
lich der eingeschaltete Auftragsverarbeiter, d.h. das 
jeweilige Dienstleistungsunternehmen. Aber auch 
wer als Einzelperson in Ausübung seiner Tätigkeit 
für den Verantwortlichen oder Auftragsverarbeiter 
selbst Verstöße begeht, kann mit Bußgeldern bis zu 
EUR 300.000 belegt werden – auch wenn von die-
ser Möglichkeit nur selten Gebrauch gemacht wird. 
Außerdem steht immer die Unternehmensleitung 
persönlich im Rahmen der allgemeinen Compli-
ancehaftung für ihr Unternehmen für Verstöße 
gerade. Und schließlich ist der Datenschutzbeauf-
tragte des Unternehmens nach der DSGVO für die 
Überwachung des Datenschutzes mitverantwort-
lich. 

Während die persönliche Haftung von Unter-
nehmensverantwortlichen und Datenschutzbe-
auftragten meist über D&O-Bausteine abgesichert 
wird, stehen für die Unternehmen die Angebote der 
Cyberversicherungen zur Verfügung.

RELEVANTE SCHADENSRISIKEN 
IM CYBERFALL

Kommt es trotz aller Sicherheitsmaßnahmen zum 
Cyberfall ist es wichtig, die relevanten Schadensri-
siken im Blick zu halten. 

a. Bußgelder

Bei schuldhaftem Verstoß gegen die DSG-
VO-Pflichten z.B. zur Sicherstellung der Datensi-
cherheit oder gegen Meldepflichten droht ein Buß-
geld bis zu EUR 10/20 Mio. oder 2%/4% des Ge-
samtjahresumsatzes. Auch Verstöße gegen die 

 ӹ Das Ziel der DSGVO ist es, den Daten-
schutz und die Datensicherheit be-
reits bei der Entwicklung neuer Pro-
dukte im Pflichten-/Lastenheft fest zu 
verankern. Es soll inhaltlich bereits bei 
der Entwicklung neuer digitaler (Zu-
satz-)Produkte auf Datensparsamkeit 
geachtet werden.



IT-Sicherheitsanforderungen aus dem BSI-Gesetz 
können Bußgelder bis zu EUR 100.000 zur Folge 
haben (§ 14 BSIG). Spezialgesetzliche Regeln sehen 
ebenfalls Bußgelder und Anordnungen für die von 
ihnen regulierten Industrien vor (z.B. § 65 EnWG 
für die Energiewirtschaft und Stadtwerke).

Nachdem die Datenschutzaufsichtsbehörden in 
Deutschland in 2019 einen gemeinsamen Ansatz 
zur Berechnung der Höhe der Bußgelder vorgestellt 
hatten, dieser Ansatz aber wiederholt der Prüfung 
durch die Gerichte nicht standgehalten hat, sind die 
verhängten Bußgelder zwar erheblich gesunken, 
zugleich aber auch nicht berechenbarer geworden. 
Es bleibt nur die Betrachtung vergleichbarer Situ-
ationen, die aufgrund der europaweiten Geltung 
der DSGVO zudem die Praxis auch in anderen Mit-
gliedsstaaten im Blick halten sollte. 

Beispielhaft und ohne jeden Anspruch auf Voll-
ständigkeit oder individuelle Relevanz können fol-
gende Bußgeldentscheidungen dienen:

 ӹ Kompromittierte Daten bei Ransomware-An-
griff auf unzureichend abgesicherte Anwalts-
kanzlei: EUR 117.295 (UK, Februar 2022)

 ӹ Diebstahl von Kundendaten von unzureichend 
verschlüsseltem Server beim Dienstleister: 
EUR 1.085.970 (Polen, Februar 2022)

 ӹ Unzureichender Schutz und verspätete Mel-
dung einer Datenpanne mit besonders sensib-
len Daten: EUR 608.000 (Finnland, Dezember 
2021)

 ӹ Unzureichende Absicherung von Kreditkarten-
daten und verspätete Meldung: EUR 500.000 + 
100.000 (Spanien, März 2021)

 ӹ Verspätete Meldung einer versehentlichen 
Datenveröffentlichung auf der Webseite:  
EUR 20.000 (Deutschland, Februar 2020)

 ӹ Cyberdiebstahl von Kreditkartendaten bei Bri-
tish Airways: EUR 22,2 Mio. (UK, Oktober 
2020)

 ӹ Hacker erbeuten Millionen von Hotelgastdaten 
(Mariott): EUR 20,3 Mio. (UK, Oktober 2020)

b. Immaterieller Schadensersatz –  
     Schmerzensgeld

Art. 82 DSGVO gibt dem Betroffenen das Recht auf 
Ersatz des materiellen Vermögensschadens sowie 
Ersatz des immateriellen Schadens (= Schmerzens-
geld), der ihm durch einen Verstoß gegen die DS-
GVO entstanden ist. Dieser Anspruch richtet sich 
sowohl gegen den Verantwortlichen als auch den 
Auftragsverarbeiter, also in beiden Fällen gegen po-
tentiell cyberversicherte Unternehmen. Beide kön-

nen sich durch den Nachweis aus der Haftung be-
freien, dass sie kein Verschulden trifft, indem sie 
z.B. auf den aktuellen Stand ihrer IT Sicherheits-
maßnahmen hinweisen.

Folgende aktuelle Entwicklungen lassen sich 
der Rechtsprechung zum DSGVO Schmerzensgeld 
entnehmen:

 ӹ Der Betroffene muss den „tatsächlichen und 
konkreten“ Schaden beschreiben; bloßes „Un-
wohlsein“ wegen des Datenverlusts genügt 
nicht (LG Essen, Oktober 2021).

 ӹ Allein der Kontrollverlust über gestohlene Da-
ten reicht noch nicht für einen Schadensersatz, 
es muss auch ein tatsächlicher Schaden finan-
ziell beschreibbar sein (LG München, Septem-
ber 2021).

 ӹ Es muss einen wahrnehmbaren Nachteil oder 
Schaden geben, der kann dann aber auch 
sehr gering sein; es gibt keine Erheblichkeits-
schwelle (LG Essen, September 2021).

 ӹ Die Beweislast für den Schaden und das Ver-
schulden des Verantwortlichen trägt der be-
troffene Kläger (OLG Stuttgart, März 2021).

Besonders risikorelevant hervorzuheben ist eine 
aktuelle Entscheidung des Landgerichts Mün-
chen vom Dezember 2021. Darin wurden erstmals 
(zumindest in der öffentlichen Wahrnehmung)  
EUR 2.500 für den Datenverlust von Finanzda-
ten zugesprochen, zusätzlich zu dem nachweisba-
ren materiellen Schaden. Das Urteil ist noch nicht 
rechtskräftig und es bleibt abzuwarten, ob der An-
satz in der nächsten Instanz bestätigt wird. Die Di-
mension der Entscheidung wird offensichtlich, 
wenn man beachtet, dass im Fall des 
LG München 33.000 Betroffene be-
kannt waren, woraus bei der zuge-
sprochenen Schadenshöhe ein po-
tentielles Risiko für das verantwort-
liche Unternehmen von bis zu EUR 
82,5 Mio. folgt.

c. Cyberspezifische Schäden

Zu den häufigsten Cybervorfällen 
der letzten zwei Jahre zählen vor al-
lem die Ransomwareangriffe. Hier verschlüsseln 
die Angreifer so viele Daten des Opfers, wie sie er-
reichen können, und verlangen ein Lösegeld zur 
Entschlüsselung der Daten. Die durchschnittli-
che Höhe der in Deutschland gezahlten Lösegel-
der betrug nach einer Sophos Studie in 2021 EUR 
115.000, im weltweiten Vergleich lag dieser Betrag 
bei EUR 140.000. Derselben Studie zufolge zahlten 
ca. 1/3 aller Unternehmen die geforderten Lösegel-

 ӹ Zu den häufigsten Cybervorfällen der 
letzten zwei Jahre zählen vor allem 
die Ransomwareangriffe. Die durch-
schnittliche Höhe der in Deutschland 
gezahlten Lösegelder betrug nach ei-
ner Sophos-Studie in 2021 € 115.000; 
im weltweiten Vergleich lag dieser Be-
trag bei € 140.000.
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der, aber nur 8% erhielten auch wirklich ihre Daten 
wieder. Rechtlich sind solche Lösegeldzahlungen 
nicht unproblematisch, da Zahlungen an Erpresser 
in Deutschland u.U. als strafbare Unterstützung ei-
ner kriminellen Vereinigung gesehen werden. Zu-
mindest öffentlich ist bisher aber noch kein Fall be-
kannt geworden, in dem eine Staatsanwaltschaft 
Lösegeldzahlungen tatsächlich angeklagt hätte. 

Während die anfängliche Zurückhaltung der 
Versicherungsunternehmen, Lösegelder überhaupt 
zu erstatten, weitgehend verschwunden ist, ist ak-
tuell zu beobachten, dass Versicherer den Ersatz 
von Lösegeld verweigern, wenn der Empfänger auf 
einer der westlichen Sanktionslisten steht. Aller-
dings dürfte es in den meisten Fällen schwer fal-
len, die Identität des Hackers zu ermitteln und eine 
Lösegeldforderung nachweisbar mit einer sanktio-
nierten Person in Verbindung zu bringen. 

Der Einsatz professioneller IT Forensik-Dienst-
leister hat sich mittlerweile zum Standardvorgehen 
entwickelt. Das hat seinen guten Grund, da sich Ha-
cker nach aktuellen Schätzungen durchschnittlich 
11 – 56 Tage auf den infizierten Systemen austoben 
und ihre Schadsoftware installieren und verstecken 
können. Nur wer die Schwachstellen dokumen-
tiert, über die die Hacker in die Systeme hineinge-
kommen sind, kann weitere Angriffe verhindern. 
Auch das Wiedereinspielen von Datensicherungen 

(Backup) ist nur dann eine Rettung vor 
Ransomwareangriffen, wenn vorher ge-
prüft ist, dass auch das Backup „sauber“ 
ist. Aus Sicht des Versicherungsnehmers 
sollte nicht übersehen werden, dass die 
Erkenntnisse der Forensiker über den 
Weg der Angreifer immer auch für einen 
Schuldvorwurf gegenüber dem Ange-
griffenen verwendet werden können. Es 
empfiehlt sich daher die Vertraulichkeit 
des Forensik-Berichts vorab zu verein-
baren.

Gerade wenn beim Cybervorfall grö-
ßere Mengen von Kundendaten betrof-
fen sind oder aus sonstigen Gründen 
in der Öffentlichkeit darüber berichtet 

wird, müssen angegriffene Unternehmen die po-
tentiellen Reputationsschäden im Blick behalten. 
Verlorenes Kundenvertrauen lässt sich nur mit 
großem Marketingaufwand wieder herstellen. Oft 
wird dieser Schaden seitens des Verantwortlichen 
sogar selbst durch unbedachte Kommunikation auf 
unbekanntem Terrain ausgelöst. Es empfiehlt sich 
daher, den Rat erfahrener PR-Profis in die Cyber-
strategie zu integrieren. Dabei sind insbesondere 

aufkommende nachteilige Diskussionen auf den 
üblichen Social-Media-Kanälen eng im Blick zu be-
halten. Bei Key-Kunden ist zudem regelmäßig eine 
individuelle Kommunikation notwendig.
Die Verschlüsselung der IT kann Produktionska-
pazitäten wochenlang lahmlegen, ohne dass ein 
Ausweichprozess oder Reserveproduktionslinien 
zur Verfügung stehen. Diese Betriebsunterbre-
chungen aufgrund von Cyberattacken sind in vie-
len Lieferverträgen noch nicht als Fall höherer Ge-
walt mit der Folge der Leistungsbefreiung definiert. 
Lieferausfälle wird der Kunde daher regelmäßig 
zu Lasten des angegriffenen Unternehmens ver-
suchen auszugleichen. Auch entgangene Gewinne 
sind selten abgesichert, wobei diese nur dann zum 
Schadensrisiko werden, wenn das geschädigte Un-
ternehmen bereit ist, die Kalkulation des Schadens 
durch Offenlegung seiner Margen und Kostenposi-
tionen im Verfahren zu belegen.

Im Verhältnis zwischen angegriffenen Unter-
nehmen und deren Kunden bzw. Lieferanten kann 
ein Cybervorfall zu erheblichen Verwerfungen 
führen, wenn beide Parteien vertraglich die Wah-
rung der Vertraulichkeit und Geheimhaltung von 
Geschäftsgeheimnissen vereinbart und zum wich-
tigen Baustein der Vertragsbeziehung gemacht ha-
ben. Wenn dieses Vertrauen durch Hacking An-
griffe verletzt wird, drohen ebenfalls Schadenser-
satzklagen. Entscheidend für die Erfolgsaussichten 
bei diesen Klagen ist dann wieder der Verschul-
densvorwurf gegenüber dem gehackten Unterneh-
men.

Schließlich muss das angegriffene Unterneh-
men im Fall der Betriebsunterbrechung auch die 
Löhne und Gehälter der Mitarbeitenden im Blick 
behalten, die möglicherweise durch den Vorfall 
nicht weiter arbeiten und produzieren können. So-
fern der Cyberangriff dabei als „unabwendbares 
Ereignis“ dargestellt werden kann (z.B. weil er trotz 
moderner IT-Sicherheit durch den Verantwortli-
chen nicht verhindert werden konnte), ist zu prü-
fen, ob ein Anspruch auf Kurzarbeitergeld in Be-
tracht kommt. Das kann bei der Schadensminde-
rung erheblich helfen.

Wieweit gegenüber diesen Schadenspositionen 
im Fall mutmaßlich russischer Hackerangriffe der 
Kriegsausschluss der Versicherungsbedingungen 
zu Gunsten der Versicherungen streiten kann, ist 
an dieser Stelle nicht auch noch zu untersuchen, 
sondern muss einem gesonderten Beitrag vorbe-
halten bleiben.

 ӹ Gerade wenn beim Cybervor-
fall größere Mengen von Kun-
dendaten betroffen sind oder 
aus sonstigen Gründen in der 
Öffentlichkeit darüber berich-
tet wird, müssen angegriffene 
Unternehmen die potentiellen 
Reputationsschäden im Blick 
behalten. Verlorenes Kunden-
vertrauen lässt sich nur mit gro-
ßem Marketingaufwand wieder 
herstellen.
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„Wie konnte uns so etwas passieren?“ Unter-

nehmen, welche diese Frage stellen, haben 

etwas gemeinsam. Egal, ob es sich um einen 

kleinen Betrieb, um ein mittelständisches 

Unternehmen oder um einen international 

agierenden Konzern handelt – sie wurden 

Opfer eines Cyberangriffs. 

Es ist die Frage nach dem Einfallstor, nach dem be-
rühmten Patienten Null, die Frage, wann und wie 
Unbefugte unbemerkt die Systeme kompromittie-
ren konnten. Doch wie kann es so weit kommen, 
dass Unternehmen Opfer von Cyber-Kriminellen 
werden? 

Neben Schwachstellen, Sicherheitslücken und 
Fehlkonfigurationen in Software- und Hard-
warekomponenten gibt es nach wie vor ein weite-
res wichtiges und attraktives Einfallstor für Cy-
ber-Kriminelle: den Faktor  „Mensch".  

Der Mensch, aus dem Bauch entscheidend, un-
vorsichtig oder auch nur müde, unter Zeitdruck, 
mit Unsicherheit, Angst oder getrieben von Geld 
und Ruhm. Diese Eigenschaften und Situationen 
machen sich Cyber-Kriminelle zu nutze. Mithilfe 
mehr oder weniger ausgefeilter Techniken des Soci-
al-Engineerings versuchen diese, ihre Opfer zu der 
gewünschten Handlung zu bewegen. Dabei kann es 
sich um die Herausgabe von sensiblen Informati-
onen wie Zugangsdaten handeln. Aber auch Kon-
toinformationen sind bei Cyber-Kriminellen ein 
beliebtes Gut. Hierzu gehören die vermeintlichen 
Anrufe des Microsoft-Kundendienstes. Was an-
fangs wie ein guter Service klingt, ist in Wahrheit 
eine groß angelegte Betrugsmasche. 

Silvana Rößler ist Diplom-Informatikerin mit einem Master in digitaler Forensik. Sie verfügt 
über 10 Jahre Erfahrung im Bereich digitale Forensik und Informationssicherheit und leitet 
den Bereich Security Incident Response bei der networker, solutions GmbH. Hierbei verant-
wortet sie auch die Durchführung einer Vielzahl von Projekten und forensischen Untersu-
chungen im Rahmen der Security Incident Response zur Aufklärung und Mitigierung von 
Informationssicherheitsvorfällen. Neben ihren Aufgaben als Führungskraft und IT-Forensi-
kerin hält sie Vorträge, Seminare und Schulungen und arbeitet an Veröffentlichungen von 
Fachbeiträgen.

Die unterschätzte  
Schwachstelle im System

Der Faktor 
„Mensch“
von SILVANA RÖßLER (kor. M.) 

DER FALSCHE MICROSOFT- 
SUPPORT 

Opfer dieser Betrugsmasche berichten unter ande-
rem davon, dass sich am Telefon ein „Mitarbeiter“ 
von Microsoft mit sehr schlechtem Deutsch mel-
det. Beginnt man mit diesem eine Unterhaltung, 
wird man durch eine geschickte Gesprächsführung 
in ein oftmals stundenlanges Telefonat verwickelt. 
Dem Opfer wird mitgeteilt, dass sein 
Computer von Schadcode betroffen 
sei. Dies könne es erkennen, wenn es 
auf ein bestimmtes Programm klickt. 
Dort wären Tausende Fehler zu sehen. 
Dazu lassen die Cyber-Kriminellen 
ihre Opfer demonstrativ Befehle ein-
geben oder die Ereignisanzeige öffnen. Um diese 
konstruierten „Fehler“ zu bereinigen, leitet man 
das verängstigte Opfer an, mittels Google-Suche 
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ein Fernwartungsprogramm herunterzuladen, zu 
installieren und zu starten. Nach einer Übermitt-
lung des Zugangscodes erlangt der Kriminelle so 
uneingeschränkten Zugriff auf den Computer sei-
nes Opfers. 

Währenddessen werden die Opfer gezielt über 
ihr Benutzerverhalten, Onlinebanking und zu ih-
ren Bankdaten ausgefragt. Betroffene berichten au-
ßerdem, dass ihnen mitgeteilt wurde, dass sie sämt-
liche externen Datenträger (USB-Sticks, externe 
Festplatten etc.) zur Überprüfung an ihren Com-
puter anschließen müssen. 

Dieser fatale Fehler wird meistens erst dann re-
alisiert, nachdem man bemerkt hat, dass sämtliche 
Daten auf den externen Datenträgern gelöscht wur-
den. Aber auch hierfür hat der Anrufer eine plau-
sibel klingende Begründung. Die Daten seien im 
Hintergrund zwecks Überprüfung zu Microsoft 
übertragen worden. Nach der erfolgten Überprü-
fung werden diese wieder zurückgespielt. Es ver-
wundert nicht, dass die versprochene Überprüfung 

weitere Überraschungen bereit-
hält. So wird dem Opfer mitgeteilt, 
dass keine gültige „Mutterlizenz“ 
vorläge. Anschließend öffnet der 
Anrufer im Internetbrowser eine 
Webseite, welche zeigt, was der 
Erwerb dieser Mutterlizenz kos-
ten würde. Erst nach dem Erwerb 
dieser könnten die Daten wieder 
zurückgespielt werden. Hierzu hat 
der Cyber-Kriminelle bereits aus 

den vorab erfolgten Gesprächen den Zugang zum 
Onlinebanking des Opfers vorbereitet. Der nächste 
Schritt ist dann nur noch, mit den abgegriffenen 
Daten sich selbst bei der Bank anzumelden, einen 
kurzen Blick auf die Bonität des Opfers zu werfen 
und eine Echtzeitüberweisung vorzubereiten. Die 
notwendige Aufforderung der Legitimierung er-
folgt dann über die vertraute App beim Opfer, das 
diese gerne freigibt und den vermeintlich geringen 
Betrag bezahlt, um schnell wieder an seine Daten 
zu kommen. Das Opfer bekommt währenddessen 
von den im Hintergrund ausgeführten Überwei-
sungen nichts mit, sondern wird meistens auch 
noch aufgefordert, weitere Überweisungsbestäti-
gungen der App zu quittieren, um endlich in den 
Genuss der „Mutterlizenz“ zu gelangen.  

Erst nach Ende des Telefonates und einer er-
neuten Anmeldung des Betroffenen an seine On-
line-Bank wird klar, dass man doch einige tausend 
Euro mehr für die „Mutterlizenz“ bezahlt hat, als 
gedacht.  

Wer solche Anrufe vom falschen Microsoft-Sup-
port bekommt, sollte am besten sofort auflegen und 
sich keinesfalls in ein Gespräch verwickeln lassen. 
Ist es doch passiert, und man ist nicht nur auf ei-
nen solchen Anruf eingegangen, sondern hat auch 
dem „Support“ Zugang zum Computer gewährt, 
muss dieser sofort vom Strom getrennt werden und 
durch einen vertrauenswürdigen Computer-Spezi-
alisten überprüft werden. Sicherheitshalber sollten 
umgehend alle Passwörter und Zugangsdaten wie 
zu E-Mail-Konten, Online-Banking, Online-Shops 
ändern werden. 

CEO-FRAUD UND  
DER GUTSCHEIN BETRUG 

Eine weitere seit Jahren sehr erfolgreiche Be-
trugsmasche des Phishings mit ausgefeiltem So-
cial Engineering ist das Übersenden von Gut-
schein-Codes an vermeintliche Vorgesetzte. 
Während sich bei einem Rechnungsbetrug die 
Kriminellen als rechtmäßige Zahlungsempfän-
ger ausgeben und besonders die Mitarbeitenden 
der Buchhaltung gefährdet waren, Geld auf ein 
vermeintlich richtiges Konto zu überweisen, zie-
len die Gutschein-CEO-Fraud Angriffe auf die 
breite Masse aller Mitarbeitenden eines Unterneh-
mens ab. Dieses Vorgehen verspricht den Angrei-
fern eine höhere Erfolgschance. Das Vorgehen und 
die Zielgruppen werden von den Kriminellen stän-
dig neu angepasst. Und neue Zielgruppen bedeu-
ten für die Angreifer auch neue potenzielle Opfer. 
Während es die Kriminellen der Vergangenheit 
eher auf große Unternehmen abgesehen haben, 
stehen jetzt Unternehmen und Vereine ungeachtet 
der Größe im Visier. 

Auch wenn die Ausführung variiert, bleibt die 
grundsätzliche Masche immer gleich. Der typi-
sche Verlauf beginnt mit einer Kontaktaufnahme. 
Kriminelle recherchieren im Vorfeld über soziale 
Netzwerke und Unternehmensseiten ihre Ziel-
personen, häufig aber auch ein gesamtes Unter-
nehmen. Anschließend schreibt die vermeintli-
che Geschäftsleitung die Mitarbeiter direkt an. 
Die Kommunikation wird entweder komplett per 
E-Mail geführt oder der Mitarbeitende wird gebe-
ten, seine Mobilnummer für eine Kommunikation 
über WhatsApp zu übermitteln. Um zu verstehen, 
was diese Masche so erfolgreich macht, haben wir 
einen Selbstversuch gestartet. So kam es uns gele-
gen, dass am 31.12.2021 folgende Nachricht in den 
Postfächern einiger unserer Mitarbeitenden lag: 

 ӹ Die Daten seien im Hintergrund 
zwecks Überprüfung zu Microsoft 
übertragen worden. Nach der erfolg-
ten Überprüfung werden diese wie-
der zurückgespielt. Es verwundert 
nicht, dass die versprochene Über-
prüfung weitere Überraschungen 
bereithält.
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Hi Silvana,

Kindly let me know if you are free; I want you 
to get a task done for me urgently? am available 
via e-mail.

Nichts lag in dem Moment näher, als sich auf die 
Konversation einzulassen. Wir stellten es nicht in 
Frage, warum unser Geschäftsführer plötzlich eng-
lisch mit uns sprach und seltsame Dinge an einem 
arbeitsfreien Tag forderte. So antworteten wir am 
nächsten Tag, wie man helfen könne. Keine zehn 
Minuten später kam die erwartete Antwort:

I'm currently busy and I need some iTunes 
gift cards ASAP. I want you to help me get-
ting iTunes gift cards from any nearby store 
or online store?

Reply me so that i will tell you the denomina-
tion required!

Nachdem wir uns also bereit erklärt hatten ihm 
zu helfen, folgten weitere Anweisungen.

Actually, what I need is € 1,000 worth of 
 iTunes Gift Card (€100 or €500 denomina-
tion). You can get them from the Apple store 
and send me the picture of the cards after you 
get them scratched and also the receipt for 
expense report record…

Let me know if you can get it within20 mins 
time ? 

Hier fällt besonders auf, dass die Kriminellen 
anfangen, einen Zeitdruck aufzubauen, damit 
dem Opfer keine Zeit bleibt, über die vielen Un-
gereimtheiten nachzudenken. Wir erklären dem 
vermeintlichen Geschäftsführer, dass am 1. Ja-
nuar nur Tankstellen geöffnet haben und stellen 
uns hilflos. Auf eine Antwort müssen wir nicht 
lange warten: 

Yes you can proceed to the gas station. 
Thanks.

Jetzt war der Zeitpunkt gekommen, an dem wir 
testen wollten, wie weit wir mit Forderungen den 
Angreifer aus seinem vorgeschriebenen Kon-
zept bringen konnten. Immerhin war gerade die 
Weihnachtszeit vorbei und so fragten wir unse-
ren vermeintlichen Vorgesetzten, ob er uns nicht 
150 Euro mit PayPal überweisen könnte: 

Dear Michael, as you know, I'm short on 
money, can you please immediately transfer 
some to my Paypal Account? 
I need 150,- since I only have 850 left

Auf die Antwort waren wir sehr gespannt. Der 
Angreifer zeigte Verständnis für unsere Situa-
tion, reduzierte den Wert der zu kaufenden Gut-
scheinkarten auf 800 € und erhöhte im gleichen 
Zug wieder den zeitlichen Druck:

I understand and I'm also having some issues 
with my mobile transfer and as you know 

 ӹ Die Kombination von 
Schein, Forderungen und 
der kontinuierliche Auf-
bau von zeitlichem Druck 
wirkt sehr einschüch-
ternd. Daher ist es wich-
tig diese betrügerischen 
Absichten bereits von 
Anfang an zu erkennen, 
um den Angreifern keine 
Möglichkeit zu geben, 
ihre Ziele zu erreichen.
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that there's a holiday today … 
Kindly go ahead and purchase €800 iTunes 
gift card for me and sent to me ASAP!

I will appreciate if you can do that in a  
short time.

Es folgten in kurzer Zeit eine Vielzahl von Nach-
richten, ob wir schon auf dem Weg wären und 
wann wir ihm die Gutscheine liefern könnten. 

I will be waiting for your response… 
Once you get the cards scratche them and 
send the pictures to me here ASAP ! 
Thanks.?

Wir führten diese Kommunikation noch ei-
nige Stunden weiter fort. Der Ton des Angreifers 
wurde dabei immer rauer und fordernder, seine 
Nachrichten immer kürzer, bis wir auflösten und 
ihm mitteilten, dass wir sein Spiel durchschaut 
hatten. Darauf verstummte sämtliche Konver-
sation. Der Selbstversuch jedoch zeigte, warum 
diese Betrugsmasche, trotz vieler Ungereimt-
heiten, immer wieder erfolgreich ist. Die Kom-
bination von Schein, Forderungen und der kon-
tinuierliche Aufbau von zeitlichem Druck wirkt 
sehr einschüchternd. Daher ist es wichtig diese 
betrügerischen Absichten bereits von Anfang an 
zu erkennen, um den Angreifern keine Möglich-
keit zu geben, ihre Ziele zu erreichen. Klassische 
Anzeichen, sind auffällige Betreffzeilen, unübli-

che Anreden, Vortäuschung von akutem Hand-
lungsbedarf, schlechte Formulierungen, feh-
lende Umlaute, Links mit verdächtigen URLs, 
Anhänge in der E-Mail etc. 

E-MAILS MIT SCHADSOFTWARE  

Nicht in jedem Fall wollen Cyber-Kriminelle ihre 
Opfer mit Phishing zur Herausgabe sensibler Infor-
mationen oder personenbezogener Daten bewegen, 
sondern versuchen über diesen Weg Zutritt zu ei-
nem Unternehmensnetzwerk zu erlangen.  

Dieses Vorgehen ist besonders tückisch, wenn 
der Absender der E-Mail offenbar jemand ist, den 
Sie kennen, mit welchem Sie bereits geschrieben 
haben und die Phishing- E-Mail auf einer vorhan-
dene Konversation basiert. Dabei handelt es sich 
vorzugsweise um E-Mails mit angeblich wichti-
gen Dokumenten im Anhang oder Links zum La-
den von Dateien aus dem Internet. Folgt man den 
Aufforderungen, läuft man Gefahr, sich unbe-
merkt einen Trojaner auf dem System zu instal-
lieren. Die Folgen eines solchen Trojaners reichen 
von der Kompromittierung des eigenen Rechners, 
einer Weiterverbreitung und Infektion von Drit-
ten, bis hin zu einer folgenschweren Infektion des 
gesamten Unternehmensnetzwerkes. Dabei han-
delt es sich oft um Angriffe von Erpressergruppen. 
Nach dem Ausführen einer Datei aus einer solchen 
schadhaften Phishing-E-Mail bewegen sich diese 
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Cyber-Kriminellen oft Tage bis Monate unbemerkt 
im gesamten Unternehmensnetzwerk. Sie installie-
ren ihre eigenen Programme, versuchen, oft erfolg-
reich, Schutzmaßnahmen zu umgehen, ziehen Da-
ten ab, löschen Backups und verschlüsseln oftmals 
das gesamte Netzwerk. Die Folgen dieser Angriffe 
können immens sein. Betriebsunterbrechung, Pro-
duktionsausfälle, Datenverlust und Wiederher-
stellungskosten klettern hierbei schnell in Milli-
onenhöhe. Zu berücksichtigen ist weiterhin ein 
möglicher Reputationsverlust, der den primären 
monetären Schaden langfristig übersteigen kann. 
Zudem besteht die Notwendigkeit einer professio-
nellen Aufarbeitung des Vorfalls. Denn nicht selten 
befinden sich die Kriminellen noch im Netzwerk 
und beobachten ihre Opfer bei den Versuchen ei-
ner Schadenbehebung. Die Angreifer nutzen sämt-
liche erlangte Informationen und abgeflossene Da-
ten, um die Betroffenen weiter zu erpressen. Wird 
das Lösegeld nicht bezahlt, weil man beispielsweise 
vorbildlich Offline-Backups besitzt, wird durch die 
Erpresser eine Veröffentlichung, der Versteigerung 
oder dem Verkauf sensibler Unternehmensinfor-
mationen angedroht. 

Diese sogenannte „zweifache“ Erpressung fin-
det seit einigen Monaten eine Erweiterung zu ei-
ner „dreifachen“ Erpressung. Zusätzlich zur Ver-
schlüsselung und Veröffentlichung von Daten 
und Informationen werden Familienmitglieder 
der Geschäftsleitung, Geschäftspartner und Kun-
den – jeder dessen Kontaktdaten die Erpresser in 
den Systemen erbeuten konnten – angeschrieben 
und auf den Vorfall mit Datenabfluss hingewie-
sen. Der Geschäftsführung des kompromittierten 
Unternehmens droht somit ein einschneidender 
Image-Verlust, der sich auch auf das private Umfeld 
ausdehnt. Die Erpresser nutzen dabei oftmals auch 
das Druckmittel „Datenschutzgrundverordnung“, 
indem sie androhten, die Regulierungsbehörden 
über den erfolgten Datenabfluss zu unterrichten.  
Von der Entdeckung einer Infektion bis zur fach-
gerechten Bereinigung der Systeme und einer 
Wiederherstellung der Arbeitsfähigkeit können 
je nach Unternehmensgröße, Ausmaß, Gefah-
renbewusstsein und damit einhergehender Re-
aktionsbereitschaft mehrere Wochen bis Monate 
vergehen.  

Für Unternehmen ohne vorherige Vorbereitung 
auf mögliche Cyberangriffe (Cyber Incident Res-
ponse Readiness) kann zusammengefasst diese un-
bedachte Ausführung einer Phishing-E-Mail mit 
einem daraus resultierenden Ransomware-Angriff 
existenzbedrohend sein.  

INSIDER-BEDROHUNGEN 

Bei einer weiteren Ausnutzung des Faktors 
„Mensch“ handelt es sich um sogenannte „Inside 
Jobs“. Wie die Bezeichnung nahelegt, werden ge-
zielt Insider, bei denen es sich beispielsweise um 
Mitarbeitende von Unternehmen handeln kann, 
angeheuert. Diese dienen als Handlanger den An-
greifern als direkten Weg in die Netzwerke ihrer 
Arbeitgeber. 

Ein eindrucksvolles Beispiel der letzten Monate 
liefert hierbei die Erpressergruppe Lapsus$. Seit ih-
rem Erscheinen in der Öffentlichkeit befand diese 
sich wiederholt in den Schlagzeilen, da Mitglieder 
dieser Gruppe erfolgreich Daten von prominenten 
Firmen wie Samsung, Nvidia, Ubisoft und Micro-
soft abgezogen und veröffentlicht hatten. Im Ge-
gensatz zu den meisten Cyber-Kriminellen, die 
über verborgene Kanäle agieren, tritt Lapsus$ un-
gewohnt offen in sozialen Medien und Messanger-
diensten auf. So publizierten sie auf mehreren Ka-
nälen Stellengesuche, gerichtet an Mitarbeiter aus-
gewählter Zielunternehmen und Branchen. Statt 
aufwändig Schwachstellen in IT-Systemen zu su-
chen und auszunutzen oder auf eine erfolgreiche 
Phishingkampagne zu hoffen, bevorzugte Lapsus$ 
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Mit dem Zertifikatslehrgang Cyber Insurance Mana-
ger*in reagiert das Institut für Versicherungswesen 
(ivw, TH Köln) auf neue, hochdynamische Herausfor-
derungen für die Versicherungswirtschaft, denn Cy-
ber-Risiken gehören nach dem AGCS-Risk-Barometer 
aktuell zu den größten Geschäftsrisiken für Wirtschaft 
und Industrie. Deshalb befähigt die berufsbegleitende 
Weiterbildung Fach- und Führungskräfte dazu, Cy-
ber-Risiken zu erkennen, zu bewerten und zu versi-
chern.

Schwerpunkte liegen auf der Vermittlung techni-
scher Hintergründe und dem Verständnis der IT-Fo-
rensik, dem Underwriting und der Produktgestal-
tung im Zusammenhang mit Cyber-Risiken. Teilneh-

mer*innen lernen, unterschiedliche Cyber-Risiken zu 
identifizieren, zu bewerten und ihre Auswirkungen 
unter Berücksichtigung IT-forensischer Erkenntnisse 
zu begrenzen. Zudem erfahren sie, welche präventi-
ven Maßnahmen vorgenommen werden können, um 
den Eintritt von Cyber-Risiken zu verhindern und die 
IT-Sicherheit von Unternehmen zu erhöhen.
Anmeldeschluss für die Weiterbildung mit Start im 
November ist der 19. Oktober 2022 (max. 24 Teilneh-
mer*innen).
Weitere Informationen finden Sie unter:  
www.th-koeln.de/CyberInsMan

den direkten Weg mittels Zugangsdaten von Ange-
stellten in das Netzwerk ihrer Opfer. Als Belohnung 
für Mitarbeiter, die bereit waren, Zugang zu ihren 
Unternehmen zu gewähren, bot Lapsus$ 20.000 
US-Dollar pro Woche. 

Wer sich erfolgreich gegen Cyber-Kriminelle 
zur Wehr setzen will, muss ihre Vorgehensweisen 
kennen. Social Engineering und Phishing bleiben 
ernstzunehmende sowie häufig unterschätzte Ri-
sikofaktoren in Unternehmen. Social Engineering 
wird immer dann eingesetzt, wenn Menschen be-
einflusst werden können und es sich daraus Vor-
teile für Cyber-Kriminelle ergeben. Unternehmen 
sollten sich der hieraus resultierenden Gefahren be-
wusst sein. Der Schutz vor Cyberangriffen ist längst 
kein alleiniges Thema der IT-Abteilungen. Als eines 

der größten Geschäftsrisiken für Unternehmen be-
darf es einer Kombination von technischen und or-
ganisatorischen Maßnahmen. Abschließend muss 
noch bemerkt werden, dass die letztendliche Ver-
antwortung für die IT-Sicherheit und die daraus 
resultierenden Folgen die Geschäftsleitung trägt 
und dies auch nicht an die IT-Abteilung delegieren 
kann. Mithin ist die Aussage „aber mein IT-Leiter/ 
meine IT-Leiterin hat doch gesagt…“ irrelevant. 
Die Geschäftsleitung tut also gut daran hin und 
wieder die getroffenen Maßnahmen von qualifi-
zierten Dritten überprüfen zu lassen, deren Haupt-
geschäft die Informationssicherheit ist und die sich 
nicht mit dem täglichen IT-Geschäft auseinander-
setzen müssen, bzw. die Informationssicherheit 
„nebenbei“ betreiben. 

Silvana Rößler wird ab Herbst 2022 an der TH Dozentin beim Zertifikatslehrgang 
Cyber Insurance Manager*in, der unter der Leitung von Prof. Dr. Michael Fortmann 
(LL.M.) initiiert wurde.

Zertifikatslehrgang  
Cyber Insurance Manager*in

Lernen Sie die Dozent*innen der Weiterbildung in unserer 

kostenlosen „Digitalen Sprechstunde“ kennen. Das Thema: 

Ransomware – eine Bedrohung für digitalisierte Unterneh-

men (Impulsvorträge sowie offenes Q&A am 18. Mai 2022). 
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Cyberrisiken sind omnipräsent. Es ver-
geht kaum noch ein Tag, an dem nicht 

über Cyberangriffe berichtet wird. Dabei 
kann es jeden treffen. In der jüngeren Ver-
gangenheit haben vor allem Wirtschafts-
unternehmen mit sogenannten „Ransom-
wareattacken“ zu kämpfen, bei denen Täter 
IT-Systeme verschlüsseln und im Gegen-
zug für eine in Aussicht gestellte Entschlüs-
selung Lösegeld fordern. Angreifer sind 
längst in Gruppen organisiert. Sie gehen ar-
beitsteilig vor und funktionieren selber wie 
kleine Unternehmen. Zum Teil werden ge-
fundene Sicherheitslücken sogar an andere 
(Hacker-) Gruppen verkauft, die dann „den 
Rest erledigen“. Ein weiteres Phänomen sind 
Angriffe auf staatliche Einrichtungen wie 
Bundesbehörden. Im Fokus steht regelmä-
ßig die Erlangung von sensiblen Daten zu 
Spionagezwecken. Wer sich hinter den ei-
gentlichen Hackern verbirgt, bleibt oftmals 
ein Geheimnis. Über die Drahtzieher kann 
daher nur gemutmaßt werden. Dass in der 
Vergangenheit auch Staaten die neuen Tech-
niken zu ihren Zwecken eingesetzt haben, 
daran bestehen keine Zweifel. Eine Unter-
scheidung fällt wegen der fließenden Über-
gänge staatlich gesteuerter und privater Ak-
teure jedoch schwer. Besondere Aufmerk-
samkeit haben Cyberattacken zuletzt durch 
die bedrückenden Ereignisse rund um den 
Krieg in der Ukraine erhalten. Der „Cyber-
war“ spielt neben klassischen Kriegshand-
lungen inzwischen eine wesentliche Rolle. 
Die Dynamik von Cyberrisiken ist also 
enorm. Dies stellt auch den Versicherungs-
markt vor große Herausforderungen. Was 

Obliegenheiten und Ausschlüsse:

Aktuelle 
Herausforderungen  
bei der Versicherbarkeit 
von Cyberrisiken
von NICOLAI WOJCIECHOWSKI (kor. M.)

das für die Cyberversicherung bedeutet, soll 
anhand einer kurzen, rechtlichen Bestands-
aufnahme erläutert werden.

DAS HERZSTÜCK DER  
CYBERVERSICHERUNG –  
DIE RISIKOERFASSUNG

Die Risikoerfassung ist elementarer Be-
standteil der Cyberversicherung. Sie for-
muliert gewissermaßen die Mindestanfor-
derungen, die ein Versicherer an die IT-Sys-
teme eines Versicherungsnehmers stellt. In 
der Praxis divergiert die Risikoerfassung 
nach Art und Umfang stark. Häufig kom-
men gerade im KMU-Segment Fragebögen 
zum Einsatz, mit denen Versicherer ver-
schiedene Risikokategorien abfragen. Im 
Fokus stehen dabei zumeist Basiselemente 
wie der Schutz vor Schadsoftware, Sicher-
heitsupdates oder Zugangskontrollen in 
Form von Passwörtern. Während der eine 
Versicherer die Beantwortung von (nur) 
acht Fragen verlangt, arbeiten andere zum 
Teil mit mehr als einhundert Fragen. Bei 
großen Industrieunternehmen dagegen fin-
den nicht selten (auch zusätzlich) Risiko-
dialoge statt. Dabei verzichten Versicherer 
teilweise gänzlich auf eine Risikoabfrage in 
Textform. Andere Versicherer wiederum 
führen inzwischen umfangreiche Tests vor 
Abschluss einer Cyberversicherung durch. 
Die Risikoerfassung stellt dabei immer nur 
eine Momentaufnahme dar – und zwar zum 
Zeitpunkt des Vertragsschlusses. Aufgrund 
eingangs beschriebener Dynamik kann sich 
die bestehende Risikolage im Laufe des Ver-

tragsverhältnisses schnell ändern – so zum 
Beispiel beim Auftreten besonders kriti-
scher Sicherheitslücken wie „Log4Shell“. 
Bleibt der Versicherungsnehmer untätig 
und schließt solche Sicherheitslücken durch 
zur Verfügung gestellte Sicherheitsupdates 
nicht, stellen sich Fragen mit Blick auf die 
rechtliche Konsequenz – etwa beim Eintritt 
des Versicherungsfalls. 

TECHNISCHE OBLIEGENHEI-
TEN – WAS IST EIGENTLICH 
DER STAND DER TECHNIK?

Um die Mindestanforderungen an die 
IT-Infrastruktur dauerhaft abbilden zu 
können, haben viele Versicherer sogenannte 

Nicolai Wojciechowski, LL.M. ist als 
Rechtsanwalt in der Kanzlei BLD 
Bach Langheid Dallmayr tätig und 
auf die Beratung von nationalen 
und internationalen Versicherungs-
unternehmen im Bereich der Cy-
berversicherung spezialisiert. Schon 
während seines Referendariats mit 
Stationen beim Auswärtigen Amt in 
Berlin sowie in Kapstadt (Südafrika) 
begeisterte er sich für Themen wie 
Digitalisierung und Industrie 4.0. 
Zuvor sammelte er bereits prakti-
sche Erfahrungen im Bereich „Le-
gal Tech“, die er anschließend mit 
einem entsprechenden Masterab-
schluss vertiefte. 
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gung der Umstände muss der Versicherer 
den Rücktritt aber innerhalb der kurzen 
Frist von einem Monat erklären. Ob eine 
falsche Beantwortung einer Risikofrage 
vorliegt, kann nur anhand des Einzelfalls 
entschieden werden. Unklarheiten der Risi-
kofragen gehen grundsätzlich zulasten der 
Versicherer, wobei zugleich die Anforde-
rungen an den Präzisionsgrad nicht über-
spannt werden dürfen. Es ist ähnlich wie in 
anderen Sparten (z.B. Berufsunfähigkeits-
versicherung) anerkannt, dass ein Versi-
cherer durchaus weite Fragen stellen darf. 
Da das Thema „IT-Sicherheit“ zunehmend 
in der Mitte der Gesellschaft ankommt, 
muss dieser Umstand auch bei der Ausle-
gung IT-spezifischer Begriffe Berücksichti-
gung finden. Dies gilt erst recht, wenn ein 
Industrieunternehmen die eigene IT-Abtei-
lung oder einen IT-Spezialisten in den An-
tragsprozess eingebunden hat.

QUO VADIS CYBER- 
VERSICHERUNG?

Die Cyberversicherung ist ein gutes und vor 
allem wichtiges Produkt zur Bewältigung 
von Cyberrisiken. Zukünftig wird vor al-
lem der Präventionsgedanke in den Fokus 
rücken, was sich bereits jetzt in einer stei-
genden Anforderung an IT-Sicherheits-
maßnahmen von Unternehmen äußert. Der 
drastische Anstieg schwerer Cyberangriffe 
hat jedoch zu vereinzelten Marktverhärtun-
gen geführt, deren Ende vorerst nicht abseh-
bar ist. Die Nachfrage nach einer Cyberver-
sicherung dürfte gerade im KMU-Segment 
ungebrochen sein. Das Entwicklungspoten-
tial ist weiterhin enorm. Um aber eine Risi-
kolage zu schaffen, die sowohl aus Sicht des 
Versicherers kalkulierbar und aus Sicht des 
Versicherungsnehmers bezahlbar ist, müs-
sen alle Akteure „Hand in Hand“ arbeiten. 
Versicherer müssen (noch) mehr Unter-
stützung im Bereich der Prävention – etwa 
in Form von Mitarbeiterschulungen – an-
bieten, wohingegen die Sensibilität für Cy-
bergefahren auf Seiten der Versicherungs-
nehmer geschärft werden muss. Nur mit 
funktionierender (dauerhafter) Einhaltung 
wesentlicher IT-Sicherheitsvorschriften 
kann das Produkt langfristig in allen Berei-
chen Erfolg haben.

aber zu erwarten sein. Bislang kamen mit-
unter auch „Stand der Technik“-Klauseln 
zum Einsatz. Es handelt sich um einen aus-
legungsbedürftigen Rechtsbegriff, der zu-
gegebenermaßen Interpretationsspielraum 
eröffnet. An der Transparenz solcher Klau-
seln bestehen aber keine Bedenken, zumal 
es sich regelmäßig um geschäftserfahrene 
und im Umgang mit AGB geübte Versiche-
rungsnehmer handeln wird. Anhaltspunkte 
bei Auslegungsstreitigkeiten können die 
Leitlinien des Bundesamts für Sicherheit 
in der Informationtechnik bieten. Verbind-
lich sind entsprechende Vorgaben nicht, was 
sich im Laufe der Zeit auch vor dem Hinter-
grund politischer Bestrebungen durchaus 
ändern könnte. 

DAS FEHLEN TECHNISCHER  
OBLIEGENHEITEN –  
WAS NUN?

Andere Versicherer haben in der Vergan-
genheit vollständig auf die Aufnahme tech-
nischer Obliegenheiten verzichtet. Das be-
deutet im Umkehrschluss aber nicht, dass 
der Versicherungsnehmer den zuvor be-
schriebenen Mindestanforderungen an 
seine IT keine Beachtung mehr schenken 
müsste. Bei einer nachteiligen Veränderung 
der Risikolage nach Vertragsschluss, die ei-
nen Eintritt eines Versicherungsfalls wahr-
scheinlicher macht, können die Regelungen 
zur Gefahrerhöhung Anwendung finden, §§ 
23 ff. VVG. Zum Teil wird gefordert, dass 
nur solche Umstände gefahrerheblich seien, 
nach denen der Versicherer vorvertraglich 
gefragt hat. Dies überzeugt nicht, weil der 
Gesetzgeber anders als bei den Regelungen 
zur Anzeigepflicht im vorvertraglichen Be-
reich nach §§ 19 ff. VVG hierauf verzichtet 
hat. Im Ergebnis kann der Streit aber regel-
mäßig dahingestellt bleiben, weil auch mit 
der kürzesten Abfrage die wesentlichen Ri-
sikokategorien abgefragt werden. 

Hat der Versicherungsnehmer dagegen 
schon bei Vertragsschluss falsche oder un-
vollständige Angaben – im Risikofragebo-
gen – getätigt, kann der Versicherer unter 
strengen Voraussetzungen wegen der Ver-
letzung vorvertraglicher Anzeigepflichten 
(§§ 19 ff. VVG) zurücktreten und im Zwei-
fel leistungsfrei sein. Nach Kenntniserlan-

technische Obliegenheiten in ihre Bedin-
gungen aufgenommen. Deren Ausgestal-
tung ist mindestens so heterogen wie die Ri-
sikoerfassung selbst. Es gibt Obliegenheiten, 
die sich an den Risikofragen orientieren und 
vor Eintritt eines Versicherungsfalls einzu-
halten sind – etwa das „zeitnahe“ Einspie-
len von Sicherheitsupdates. Verstößt der 
Versicherungsnehmer hiergegen, so muss 
er sich nach Eintritt des Versicherungsfalls 
im Zweifel daran messen lassen. Je nach Ver-
schuldensgrad kann der Versicherer sogar 
leistungsfrei sein. 

Unter Berücksichtigung vergangener Si-
cherheitslücken wie diejenige im Microsoft 
Exchange Server ist die praktische Rele-
vanz solcher Obliegenheiten unverkennbar. 
Viele Unternehmen unterschätzen die von 
Sicherheitslücken ausgehenden Gefahren. 
Es fehlt an der erforderlichen Sensibilität, 
was ein Grund für die in der Praxis zum Teil 
unzureichende Umsetzung entsprechender 
Sicherheitspatches sein dürfte. Laut Medi-
enberichten war noch Wochen später jeder 
zweite Exchange Server nicht gepatcht – und 
das trotz Bereitstellung von Sicherheitsup-
dates. Eine funktionierende IT-Sicherheit 
besteht also aus verschiedenen Grundpfei-
lern. Kommt es zu Unzulänglichkeiten in 
nur einer der beispielhaft genannten Kate-
gorien, wächst die Wahrscheinlichkeit, Op-
fer eines Cyberangriffs zu werden, rasant 
an. Ein anderes Beispiel ist der Komplex 
„Datensicherungen“. Dieser ist mindestens 
genauso wichtig wie das Einspielen von Si-
cherheitsupdates. Regelmäßige und funkti-
onierende Back-Ups sollen anders als etwa 
eine Firewall nicht den Angriff als solchen 
verhindern, aber dessen Ausmaß begren-
zen. Denn nur bei funktionierenden Da-
tensicherungen kann im Schadenfall eine 
schnelle Wiederherstellung der Systeme ge-
währleistet werden. Anderenfalls kann es zu 
einem deutlichen Anstieg des Schadenum-
fangs – etwa mit Blick auf einen Betriebsun-
terbrechungsschaden – kommen.

Aktuell haben aber die wenigsten Ver-
sicherer die vertraglich vereinbarten Ob-
liegenheiten analog den vorvertraglichen 
Risikofragen spezifiziert. Aufgrund der 
steigenden Anforderungen an die IT eines 
Versicherungsnehmers dürfte eine dahin-
gehende Entwicklung in naher Zukunft 
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FACHKREISLEITER

Betriebliche Altersversorgung und  
Lebensversicherung 
FK-Leiter: Markus Klinger (92) 
  Thorsten Rolf (93) 
 markus.klinger@vvb-alumni.de 
 thorsten.rolf@vvb-alumni.de
Betriebsorganisation/IT 
FK-Leiter: Bernd Sebald (kor. M.) 
  Reinhold Faller (F/B) 
	bernd.sebald@vvb-alumni.de 
	reinhold.faller@vvb-alumni.de
Cyber 
FK-Leiter: Michael Jürgen Steimer (80) 
  Danijel Basic (06) 
	michael.steimer@vvb-alumni.de 
	danijel.basic@vvb-alumni.de
Finance 
FK-Leiter: Michael Hippler (92) 
 02235-469676 
	michael.hippler@vvb-alumni.de 
stv. Leiter: Hans Harald Grimm (kor. M.) 
 0163-2014010 
	hans-harald.grimm@vvb-alumni.de
HUK 
FK-Leiter:  Bernd Zavelberg (75/2) 
 02222-648369 
	bernd.zavelberg@vvb-alumni.de
Kapitalanlagen & Assetmanagement 
FK-Leiter: Paul Weßling (K/G) 
  0173-2188399 
	paul.wessling@vvb-alumni.de
Krankenversicherung 
FK-Leiter:  Christian Frenzel (K/B2) 
  0170-6359454 
	christian.frenzel@vvb-alumni.de
Marketing/Vertrieb 
FK-Leiter:   Christian Otten (K/B2) 
  0208-60705300 
	christian.otten@vvb-alumni.de
Personalmanagement u. -führung 
FK-Leiter:  Michael Muench 
  0151-15680549 
	michael.muench@vvb-alumni.de
Rückversicherung 
FK-Leiter:  Christian Czempiel-Mentrak (M/R) 
  Jens Ziser (K/D2) 
stv. Leiter: Günter Laux (K/C) 
	christian.czempiel@vvb-alumni.de 
	jens.ziser@vvb-alumni.de 
 guenter.laux@vvb-alumni.de
Sachversicherung 
FK-Leiter:  Heinz Nettesheim (85) 
 0173-5311729 
 heinz.nettesheim@vvb-alumni.de
Transportversicherung 
FK-Leiterin:  Stefanie Tietz (03) 
 040-3088-3285 
	stefanie.tietz@vvb-alumni.de
Versicherungs-Ingenieure/  
techn. Versicherungen 
FK-Leiter:  Frank Eder (94/1) 
 0221-14831976 
	frank.eder@vvb-alumni.de
Versicherungs-Makler 
FK-Leiter:  Alfred Emmerich (K/G) 
 02271-798800 
	alfred.emmerich@vvb-alumni.de
Versicherungs-Recht 
FK-Leiter:  Peter Dreyer (kor. M.) 
 0177-4909073 
	peter.dreyer@vvb-alumni.de

AUSSCHLÜSSE ALS AUS-
DRUCK EINER MARKT- 
VERHÄRTUNG?

Die jüngsten Entwicklungen haben Ver-
sicherer dazu veranlasst, ihre Bedingun-
gen anzupassen und zu überarbeiten. Um 
den immensen Kosten entgegenzuwirken, 
wurden teilweise Ausschlüsse für beson-
ders kritische Schwachstellen wie „Log4- 
Shell“ aufgenommen. Die Angst im Bereich 
der ohnehin vorhandenen Gefahr entspre-
chender Kumulrisiken scheint aktuell das 
Wachstum zu bremsen. Dabei muss es aber 
nicht bleiben. Die Dynamik im Bereich der 
Cyberversicherung kann auch schnell wie-
der ins „Positive“ umschlagen. Es ist jedoch 
nicht von der Hand zu weisen, dass die Ent-
wicklungen rund um den Ukrainekrieg die 
Debatte um die Versicherbarkeit von Cyber-
risiken nochmals angeheizt haben. 

KRIEGSAUSSCHLUSS IN DER 
CYBERVERSICHERUNG –   
STATUS QUO

Aktuell stellt die Diskussion um den Kriegs-
ausschluss in der Cyberversicherung alles in 
den Schatten. Dabei ist die praktische Rele-
vanz – Stand heute – jedenfalls hierzulande 
glücklicherweise noch überschaubar. So-
weit vereinzelt klare Positionen zur (Nicht-) 
Anwendbarkeit von Kriegsausschlussklau-
seln in den Medien zu vernehmen waren, so 
sind solche Einschätzungen mit Vorsicht zu 
genießen. In der Praxis sind entsprechende 
Klauseln eher selten deckungs- oder inhalts-
gleich. Vielmehr unterscheiden sich ihre Vo-
raussetzungen stark, was eine pauschale und 
präjudizielle Antwort nicht zulässt. 

Zutreffend ist, dass Risikoausschluss-
klauseln eng auszulegen sind und der VR 
die entsprechenden Voraussetzungen nach-
weisen muss. Letzteres dürfte in tatsäch-
licher Hinsicht mit einigen Schwierigkei-
ten verbunden sein. Unstreitig handelt es 
sich in der Ukraine um einen klassischen 
Krieg. Kommt es nunmehr zu Cyberangrif-
fen auf das deutsche Staatsgebiet, stellt sich 
die Frage der Anwendbarkeit. Zum Teil wird 
darauf abgestellt, dass die Klausel nur gelte, 
wenn auch Deutschland Kriegspartei sei. 
Dabei wird jedoch verkannt, dass die meis-

ten Formulierungen von Schäden „im Zu-
sammenhang“ oder „indirekt“ aufgrund von 
Krieg sprechen. Zudem enthalten die Klau-
seln auch keine territoriale Restriktion, was 
wiederum für eine Anwendbarkeit sprechen 
könnte. Sinn und Zweck der Klausel dürfte 
aber primär der Ausschluss aufgrund einer 
unkalkulierbaren Risikoerhöhung sein, was 
bei (nur) vereinzelten Auswirkungen auf die 
allgemeine Sicherheitslage in Deutschland 
ausscheiden dürfte. Wie so häufig kommt es 
daher auf den Einzelfall an. Ohnehin käme in 
tatsächlicher Hinsicht allenfalls ein Indizien-
beweis in Betracht, was zum Beispiel bei rein 
destruktiven Cyberangriffen mit „zerstöri-
scher Wirkung“ denkbar wäre. 

Handelt es sich dagegen um Schäden auf-
grund von staatlichen Angriffen ohne (phy-
sische) Kriegshandlungen (sog. „Stand-alo-
ne-Cyberkrieg“), dürfte die Klausel wohl nur 
bei einem vergleichbaren Ausmaß mit krie-
gerischen Handlungen Anwendung finden. 
Die iranischen DDoS-Attacken auf israeli-
sche Websites vor einigen Wochen würden 
diese Schwelle zum Beispiel nicht erreichen. 

FAZIT UND AUSBLICK

Die Herausforderungen bei der Versicher-
barkeit von Cyberrisiken sind für alle Be-
teiligten enorm. Der Markt steht aufgrund 
der Dynamik unter ständiger Beobach-
tung. Das Produkt der Cyberversicherung 
ist gerade für Unternehmen immens wich-
tig. Dies zeigt allein die vom Versicherungs-
schutz umfasste „Incident Response“ im 
Schadenfall. Ein Cyberangriff kann nach-
teilige Auswirkungen auf Finanzen, Daten 
und Reputation haben. Versicherungsneh-
mer müssenzukünftig an einer funktionie-
renden IT-Sicherheit arbeiten – vor allem 
im präventiven Bereich. Hier können Versi-
cherer einen wertvollen und unterstützen-
den Beitrag leisten. Aufgrund der jüngsten 
Ereignisse wird es wohl zu weiteren Anpas-
sungen im Bereich von (strengeren) Ob-
liegenheiten und (weiteren) Ausschlüssen 
kommen. In England wurden vor Kurzem 
Kriegsausschlussklauseln bereits auf „cyber 
operations“ erweitert. Langfristig wird dies 
den Vormarsch der Cyberversicherung aber 
nicht aufhalten.



Fachkreise  
>> Ausblick
Digitale Veranstaltungen 

Rückversicherung / 
VVB Reinsurance Academy

Donnerstag, 21. April 2022
16:00 bis circa 17:30 Uhr  per Zoom-Meeting
Eingeladen sind alle Mitglieder, Studenten sowie 
Gäste des Fachkreises Rückversicherung

Thema:  
Strukturierte Rückversicherungslösungen

Für Mitglieder der WB ist die Anmeldung über 
die Homepage im internen Mitgliederbereich 
bis zum 18.04.2022 freigeschaltet. Unsere Gäste 
können sich mit einem E-Mail an  
Christian.Czempiel@vvb-koeln.de oder  
Jens.Ziser@wb-koeln.de anmelden.
Der Veranstaltungslink wird Ihnen kurzfristig 
vor der Veranstaltung übersendet. Bitte 
reservieren Sie sich den genannten Zeitraum.

Treffpunkte  
>> Ausblick

CYBER

Dienstag, 26. April 2022
10:00 bis 12:30 Uhr per Zoom-Meeting
Eingeladen sind alle Mitglieder, Studenten sowie 
Gäste des Fachkreises Cyber.

Thema:  
Rückenwind oder Gegenwind - Aktuelle Lage der 
Cyber Versicherung auf dem deutschen Markt

Agenda: 
Siehe Hinweis im VVBmagazin 1/2022

Bonn

4. Mai 2022, 18 Uhr
Gasthaus Nolden in Bonn-Endenich

13. Mai, 16 Uhr  
(Eintreffen bis 15:45 Uhr) 

Besuch der Limes-Ausstellung mit fach-
kundiger Führung im LVR-Landesmuseum 
in Bonn (Colmantstr. 14-16, 53115 Bonn). 
Nach dem Besuch im Museum Abendessen 
um 18 Uhr im DelikArt Restaurant (Col-
mantstr. 14-16, 53115 Bonn). Anmeldungen 
bitte an Günter Laux (Mail: guenter.laux@
vvb-alumni.de)

Düsseldorf

12. Mai 2022, 18:30
Stammtisch in Brauerei Schumacher,  
Oststr. 123, 40210 Düsseldorf

Hamburg/Bremen/Oldenburg

27. April 2022, 18 Uhr
Stammtisch im Gasthaus an der Alster, Fer-
dinandstr. 65-67, 20095 Hamburg

Münster

5. Mai 2022, 17.30 Uhr
Der Stammtisch findet, wie bisher, bei 
Stuhlmacher, Prinzipalmarkt 6/7, 48143 
Münster statt.

12.08.2022, 17:00 Uhr

Besuch der Andy-Warhol-Ausstellung im 
Picasso Museum Münster mit sachkundi-
ger Führung. Anschließend gemütliches 
Abendessen im Caputo gehen. Anmeldun-
gen bitte bis 10 Tage vor der Veranstaltung 
an Alfred Benecke (Mail: alfred.benecke@
vvb-alumni.de)

Stuttgart

Nächster vorgesehener Termin:

30. Mai 2022 in Esslingen
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TP Mannheim

Do 19. Mai 2022, 14:00-15:00 Uhr 
„Revolution oder Rohrkrepierer – Versi-
cherungslösungen im Paket  (Embedded 
Insurance) - Impulsvortrag von Christian 
Gnam, Managing Director, Insurtech Hub 
Munich (ITHM) 

Di 21. Juni 2022, 15:00-16:00 Uhr
„Wie ändert Kreislaufwirtschaft das Ri-
siko- und Versicherungsmanagement? 
Neue Wege für Produktion und Absatz am 
Beispiel des Maschinen- und Anlagenbaus“ 
– Präsentation von Andreas Ellenberger, 
Co-Founder and CEO, Circonnact, und 
Circular Economy Enabler




