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Aktueller Stand
Cybermarkt




Cyber-Risiken zum wiederholten Mal zum
gewahlt

- 19% ¥ 19%
2022: 1 (44%) 2022: 10 (11%) 2022: 5 (19%) 2022: 3 (25%)
Cyber Vorfalle Makrodkonomische Anderungen von Gesetzen und
Entwicklungen Vorschriften
(z. B. Internetkriminalitdt, Malware/ (z. B. Inflation, Deflation, (z. B. Handelskriege und Zélle,
Ransomware, die Systemausfédille Geldpolitik, Sparprogramme) Wirtschaftssanktionen, Protektionismus, Zerfall

verursacht, Datenschutzverletzungen, der Eurozone)
Geldbufien und Strafen)

( )
4 /> 17% S
2022: 6 (17%) 2022: 9 (13%) 2022: 7 (17%)
Energiekrise Klimawandel Arbeitskraftemangel Brand, Explosion
g P
(z. B. Versorgungsengpdsse, (z. B. physische,
Preisschwankungen) operative und finanzielle
Risiken infolge der . L.
globalen Erwérmung) 1 O Politische Risiken und Gewalt
/I\ 13% (z. B. politische Instabilitdt, Krieg, Terroris-
2022: 13 (9%) mus, innere Unruhen, Streiks, Aufruhr)
\_ ) . ()

©Finlex 2024 Quelle: Allianz Risk Barometer Report 2023
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Cyber-Risiken zum wiederholten Mal zum
Top-Unternehmensrisiko gewahlt

( )

- 34%
2022: 1 (44%)

Cyber Vorfille

(z. B. Internetkriminalitdt, Malware/
Ransomware, die Systemausfdille
verursacht, Datenschutzverletzungen,
Geldbufen und Strafen)

©Finlex 2024 Quelle: Allianz Risk Barometer Report 2023

Deutschland

1. Betriebsunterbrechung —> 2. Cyber —

Betriebsunterbrechungen sind nach wie vor das gréfSte Risiko, wihrend die Unternehmen auch iiber die

Energiekrise besorgt sind

3. Energiekrise N

Welche Ursachen von Betriebsunterbrechungen fiirchtet lhr Unternehmen am

meisten?

Cyber Vorfalle
Energiekrise
Naturkatastrophen
Brand, Explosion

Ausfall des Lieferanten

0% 10%

20%

25%

31%

30%

30%

35%

40%

45%

50%

Quelle: Allianz Risk
Barometer 2023

Total number of
respondents: 917.
Respondents could select
more than one risk



Cyber-Bedrohungslage

Wie besorgt sind Sie hinsichtlich eines moglichen Wie besorgt sind Sie hinsichtlich eines moglichen
Angriffs auf lhr Unternehmen? Angriffs auf lhr Unternehmen?
Canada ___ UK ___ Sweden Germany __ China
nicht besorgt
—— Japan
Extrem besorgt
France ° Etwas @
® | "3 besorgt
UsA NP Spain |_. \ ¢
e— India
Italy
besorgt
Brazil ®
eouth Africa 1 Australia ? Die Anzahl der Teilnehmer auf C-Level Ebene, die
"aulerst besorgt" sind, ist von 30 auf 38 % gestiegen.
©Munich Re, 2022 ©MunichRe, 2022

©Finlex 2023 Quelle: Munich Re Global Cyber Risk and Insurance Survey 2022 18 March, 2024



Cyber Bedrohungslage

-
Cyberkriminalitat

Betrachtlicher Anstieg der wirtschafltichen
Kosten der Cyberkriminalitat in den nachsten 5
Jahren erwartet — von in 2022
auf in 2023, bis hin zu

bis 2027.

www.statista.com

.

Cyberkriminalitat als fuhrende
Schadenursache verantwortlich fir 76.8%
aller Falle in 2022.

Cyber Spionage mit 10.4% an zweiter Stelle —
untermavuert die Auswirkungen des Kriegs in
der Ukraine.

Hackmageddon 2022 Cyber Attack Statistics

©Finlex 2024

Top 5 Schadenursachen fir KMUs

Durchschnittliche Kosten eines Vorfalls

sowohl Haupt-
schadenursache, als auch
Ausloser fir die 2 263K
hochsten
Durchschnittskosten.

300

200

150 L170 K

NETDILIGENCE® Cyber claims study 2022 report

128K Overall Average
Dauer eines Cyber - e
Vorfalls
Im Schnitt dauert es etwa .
einen Cyber 24K
Vorfall zu erkennen und 0
einzudammen. T ompem o I e e

1123) (N.342)

IBM Cost of a Data Breach Report 2022
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Cyber Bedrohungslage

Nachfrage nach Cyber Versicherungen

Nachfrage nach Cyber Versicherung

Unternehmen, die von Internetkriminalitat betroffen sind
Wirden Sie eine Cyber-Versicherung fir Ihr Unternehmen abschlieRen?

<1 Million USD 27

1 Millionen — 200 Millionen
usD

12

200 Millionen —1 Milliarden
usD

1 Milliarden — 5 Milliarden
usb

>5 Milliarden USD

B Mein Unternehmen hat eine Cyber-Versicherungspolice abgeschlossen
B Mein Unternehmen erwdgt den Abschluss einer Versicherungspolice und wird dies sehr wahrscheinlich tun.

Mein Unternehmen erwog den Abschluss einer Versicherungspolice, entschied sich aber dagegen.

Mein Unternehmen hat keine Cyber-Versicherung abgeschlossen und plant auch nicht, eine solche abzuschlie3en.

—~———

Anteil an Erstkaufern wird vermutlich in allen Segmenten zunehmen.

©Munich Re, 2022

©Finlex 2024 Quelle: Munich Re Global Cyber Risk and Insurance Survey 2022

Hindernisse fur den Abschluss
Warum hat Ihr Unternehmen keine Cyberversicherung
abgeschlossen? Global (C-Level)

Der Preis fir den Versicherungsschutz war zu
hoch

Wusste nicht dass Cyber-Versicherungen
existieren

Habe das Produkt nicht verstanden

Empfand den Umfang der Dienstleistungen/
Deckung als unzureichend.

<1 Million USD

1-200 Millionen USD

200 Millionen —1 Milliarden USD
1-5 Milliarden USD

> 5 Milliarden USD

————

Vor allem bei kleineren Unternehmen (< $ 200 Mio. Umsatz p.a.) bedarf
es weiterhin erh6hten Beratungsaufwand hinsichtlich des
Produktangebotes.

©Munich Re, 2022



steht der Cyber-Versicherungsmarkt aktuell?

Entwicklung der weltweiten Cyber Pramie

USD Mill.
35,0

30,0

25,0

20,0
15,0
10,0
7 1
- . .

0,0

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 -
34

Rest der Welt Asien/Ozenanien  [ll Europa B Nordamerika 28% o
/ Ng% %
26% 27
./. ——
18% / 20%

Historische Ratenentwicklung 5 S~
3% 4% 7:6/8;/0/.
e e e e . e
[ ]
2017 2018 2019 2020 2021 2022

©Finlex 2024 Quelle: The Council of Insurance Agents & Brokers - Commercial Property & Casualty Market Index Q4/2022



Deutscher Cyber-Versicherungsmarkt

Deutscher Fokus Cyberpolice: Marktkonzentration gegenuber 2020 geringer
Cyber-Markt

Pramien-

veluriEn Marktanteile Dtl. 2020 Marktanteile Dtl. 2022

- +18%
Versicherer _
mit Cyber- in den letzten 2
Angeboten Jahren
Extreme

Volatilitat unter
Schadenquote  denTop 10

Anbietern

Pramienein-
nahme des
grofdten Cyber-VR
in Deutschland

Pramie

Quelle: Bundesamt fir Finanzdienstleistungen

©Finlex 2024 Quelle: BAFIN
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Cyber Versicherung — nur fur grof3e und mittelstandische

Unternehmen relevant?

lle
O

OFinlex 2024

Zahl der Cyberattacken auf
kleine- und mittelstandische
Unternehmen steigt
kontinuierlich an

Fehlende Inhouse-
Ressourcen & fehlendes
Expertennetzwerk, um
schnell und effizient auf
Angriff zu reagieren

A

Grolder
Irrglaube!

Auswirkungen eine Cybera

Kleine Unternehmen
aufgrund unzureichender IT-
Sicherheit als ,low hanging
fruit" fir Angreifer

Angriff auf kleine
Unternehmen als
Einfallstor fUr grofRere
Kooperationspartner

ngriffs fur

kleine Unternehmen oft viel

verheerender als fir grol3e
Unternehmen

%
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Cyber-Versicherung und ihre Hirden

O Schlechte

(?}\5; IT-Infrastruktur

Beispielhaft:

® Altsysteme

® Schlechte Datensicherung
® Schlechtes Backup-Konzept
® Fehlendes Patch-

Management

OFinlex 2024

— @ Fehlendes
|'— - | \. Verstandnis

® Neue Bedrohungsszenarien

® Unterschatztes
Risikobewusstsein des
eigenen Unternehmens

Exponiertes

% Risiko

Branche mit hohem
Schadenpotenzial

Viele personenbezogene
Daten

Hoher E-Commerce Umsatz

Komplexe
Unternehmensstruktur
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Cyber-Markt Trends — was ist zu erwarten?

iy e

Trotz des jungsten Marktwachstums Pramienstagnation, Preissteigerungen
ist die Versicherungslicke weiterhin deutlich verlangsamt.

grol%, was weiteres Wachstum Erneuter Anstieg der Kapazitat;
erwarten lasst. Ruckkehr zu Vor-Hartmarkt Limiten

scheint moglich

I
d

Ir
Verstarkter Fokus auf Lieferkettenrisiko, Relevanz der verbesserten
v.a. fur GrolRkunden. Datenerfassung fur (Rick-) Versicherer,

um Pricing- und Kumulmodelle stetig
weiterzuentwickeln.

©Finlex 2023 Quelle: Munich Re Global Cyber Risk and Insurance Survey 2022

Risikoqualitat weiterhin im Fokus der
Versicherer, kein “Softmarkt” hinsichtlich
technischer Voraussetzungen und
Kontrollen.

Ransomware weiterhin fUhrende
Schadenursache. Angriffe auf
Lieferketten und Komprimittierung
von Geschafts-Emails stellen weitere
Risiken dar.

3

Systemische Risiken bleiben eine
Herausforderung fir die Nachhaltigkeit
des Produktes; mehr Klarheit bzgl.
Sprache, risikobasiertem Underwriting
und Risikoquantifizierung.

Weiterhin starker Fokus auf passenden
Cyber-Kriegsausschlissen.

K

Auswirkung neuer Richtlinien
(z.B. NIS-2) noch abzuwarten.

11
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