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Ihre heutigen Referenten

Michael Vog| - Seit November 2021 im Markel Claims-Team

- Ansprechpartner flir Cyber-Schaden und Koordination der Cyber-
Dienstleister
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- 5-jahrige Erfahrung als Rechtsanwalt im Bereich Versicherungsrecht
Senior LegaliS und allgemeines Zivilrecht

Handler

MarvinKoe - Seit September 2023 im Markel Claims-Team
- Ansprechpartner flr Cyber-Schaden
- IT-Recht als Studienschwerpunkt

Junior Legal Claims
Handler
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Die Cyber-Gefahrenlage
Die Cyber-Gefahrenarten
Datenschutz und immaterieller Schadensersatz

Cyber-Vertrauensschaden
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Verhalten im Schadenfall
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Cyber-Gefahrenlage auf einen Blick

136.865 148,2 Mrd. €

Schaden in der deutschen Wirtschaft durch Cyber-

registrierte Falle von Cybercrime in 2022 *

Attacken***
Anstiea Ransomware-Anariffe in Der befragten Unternehmen gaben an, bereits _ o
2. Jah(r;‘eshélfte 2022 im 3ergleich zum Vorjahr Opfer eines erfolgreichen Angriffs gewesen Ulitesiifeinie el N i e
ok ZU sein ***

* BKA Bundeslagebild Cybercrime 2022

** TrueSec Threat Intelligence Report 2023

**x Bitkom Research 2023

**kx*k Repasentative Forsa-Umfrage unter 300 Entscheidern kleiner und mittlerer Unternehmen im Mai/Juni 2023 (gem. anhand Basis-SchutzmaBnahmen nach GDV-Bedingungen)
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Arten von Cyberangriffen und deren Haufigkeit — Befragung von Fuhrungskraften

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten

in lhrem Unternehmen einen Schaden verursacht?
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CEO Fraud »Man in the Webseiten Distributed Spoofing SQL- Ransomware Infizierung Angriffe Phishing
middle« — tbergreifen Denial of Injection mit auf
Angriff des sog. Service Schadsoftw Passworter
Cross-Site- (DDoS) are bzw.
Scripting Malware
(XSS)
in Prozent

bitkom

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen maoglich | Quelle: Bitkom Research 2023
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Arten von Cyberangriffen und deren Haufigkeit — Gemeldete Falle bei Cyber-Experten

Ransom

Access Harvesting

6%
7%

Data Theft 11%

16%

Business email compromise 8%
8%

Resource Hijacking [N 7%

18%

Others 10%
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32%
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Quelle: TrueSec Threat
Intelligence Report 2024
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Supply-Chain-Attack
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Cyber-Kriminelle SaaS-Anbieter Kunden

— Cyber-Kriminelle attackieren SaaS (Software-as-a-Service)-Anbieter
— Dessen Kunden konnen bereitgestellte cloud-basierte Dienste nicht mehr nutzen
— Kunden kénnen nicht oder nur teilweise arbeiten > maoglicherweise Betriebsunterbrechung

— Saas-Anbieter sieht sich Schadensersatzanspriichen von Kunden ausgesetzt
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Angriffsvektoren / Einfallstore

Vulnerability | EEE— N 3/

Phishing [ 2/ /o

Remote Service | 26

External Device I 4%

10%
Trusted Service W 1%
4%
3%
Others N ©°o
10%
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Quelle: TrueSec Threat
Intelligence Report 2024

Angaben in Prozent
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(moglicher) Ablauf eines Ransomware-Angriffs

Cyber-Kriminelle
dringend in IT-

Aufgrund einer Phishing- G &

Mail gibt ein Mitarbeiter
Anmeldedaten preis

Trennen der

Netzwerkverbindung

Betriebsunterbrechung

.

()
7
s |

IAB erlangt
Zugangsdaten und
verauBert diese an

Ransom-Group

0D O—

Verschllsselung der IT-
Infrastruktur
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IT-Forensik
c

— O

IT-Dienstleister prift
AusmalB der
Kompromittierung und
BackUps

JORS o

s
I

Meldung des Vorfalls an
Datenschutzbehorde

System-Wiederherstellung
aus BackUps
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Datenschutz und
InlnkEIEEE]
Schadensersatz

03




Schadenersatzpflicht der Verantwortlichen nach Art 82 DSGVO
EuGH v. 14.12.2023 (C-340/21)

Bei einem Cyber-Angriff auf eine bulgarische Behdrde (Natsionalna agentsia za prihodite) sollen Hacker Zugriff auf
personenbezogene Daten erlangt, und diese im Internet verdffentlicht haben. Betroffen waren mehr als 6 Mio natlrliche
Personen (sowohl bulgarische als auch auslandische Staatsbirger). Hierliber berichteten Medien ab 15.07.2019.

Einige hundert betroffene Personen erhoben Klage auf Ersatz des immateriellen Schadens, der sich aus der Offenlegung
ihrer personenbezogenen Daten ergeben haben soll (Art. 82 DSGVO).

Instanz: Gericht weist Klage ab.
> Klager haben nicht nachgewiesen, dass die Behdrde es unterlassen hat, geeignete SicherheitsmaBnahmen zu ergreifen

Entscheidung EuGH v. 14.12.2023 (C-340/21):

> Aus einem unbefugten Zugriff, kann nicht automatisch auf ein unzureichendes Schutz-Niveau geschlossen werden
> Aber: Beweislast liegt beim Verantwortlichen

» Immaterieller Schaden (gem. Art 82 GSGVO) bereits bei Beflirchtung, personenbezogene kénnten durch Dritte
missbrauchlich verwendet werden.

Markel | Aktuelle Schadensituation in der Cyberversicherung

13



Double Extortion — mutmaBliche Opfer aus Deutschland auf Leak-Seiten

m mutmaBliche Opfer aus Deutschland auf Leak-Seiten
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Quelle: BSI — Die Lage der IT-
Sicherheit in Deutschland
2023 (Leak-Opfer-Statistik des
BSI)

— Ransom-Gruppen verstarken ihre Lésegeld-Forderung mit der Drohung sensible
Unternehmensdaten zu veréffentlichen oder zu verkaufen
— Ransom-Verhandlungen werden zum Teil durch begleitende DDoS-Angriffe

unterstitzt"
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Cyber-
Vertrauensschaden




Cyber-Vertrauensschaden

Beispiele

A

Man-in-the-
middle

Ein Angreifer steht
heimlich zwischen
mehreren
Kommunikationspartnern
und fangt deren
Kommunikation ab,
manipuliert, oder steuert
sie

Phishing

Angreifer verwenden
betrligerische E-Mails,
Websites oder andere
Kommunikationsmethoden,
um jemanden dazu zu
bringen, sensible
Informationen oder Daten
freizugeben

Markel | Aktuelle Schadensituation in der Cyberversicherung

A

Spoofing

Der Angreifer
verschleiert seine
Identitat oder
Herkunft, um sich als
eine
vertrauenswiurdige
Quelle auszugeben

al

Fake President

Angreifer gibt sich als
hochrangiger
Unternehmensfuhrer
aus, oft als GF, um
Mitarbeiter dazu zu
bringen, finanzielle
Transaktionen
durchzuftihren
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Cyber-Vertrauensschaden

Was ist passiert?
VN ist eine Steuerberatungsgesellschaft.

Am 25.09.2023 unterhielt sich die fiir Uberweisungen zustandige Mitarbeiterin mit einer Geschéftsfiihrerin der VN
per E-Mail:

Von: Geschaftsfiihrerin

Gesendet: Montag, 25. September 2023 10:35 . —
] P Von: (Mitarbeiterin
An:AMitarbeiterin B ) A .
. ——— Gesendet: Montag, 25. September 2023 12:26
Betreff: Zahlung g e
An: |Geschaftsfiihrerin

Betreff: AW: Zahlung

HallolGeschéftsfiihrerin
Wie hoch ist unser Kontostand? Konnen wir heute eine Auslandszahlung von 38.625,00 Euro machen? Es ist dringend.

anbei unsere Kontostande Stand 22.09.2023 (&2 Uberweisungen ins EU-Ausland kann ich gerne machen, es gibt nur

Griile, Probleme mit der Schweiz oder Drittiander.

Geschaftsfihrerin

Markel | Aktuelle Schadensituation in der Cyberversicherung
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Cyber-Vertrauensschaden

Was ist passiert?
von:{Geschéftsfiihrerin - p

Gesendet: Montag, 25. September 2023 15:48
A . .
Betreff: AW: Zahlung

Ok. Bitte bearbeiten Sie diese Zahlung sofort. Hier sind die Zahlungsdaten:

konToBezeICHNUN G: S —

ADDRESSE:

KONTO NUMMER:
BAMK:

IWECK:
REFERENZ:!

...5enden mir den Uberweisungsbeleg.

Grilke,
Geschaftsfiihrerin

Von: Mitarbeiterin
Gesendet: Diensiag, 26. September 2023 08:13

AnAGeschaftsfihrerin_ |

Betreff: AW: Zahlung

Guten McprgaﬂG_eschéftsthrerin

anbei der Uberweisungsbeleg &)

lch habe |hre Mail gerade erst gelesen und gleich ausgefihrt.

Viele Grifte
{Mitarbeiterin

Es stellte sich heraus, dass es sich bei der angeblichen Geschaftsfihrerin um einen Betrliger handelt.

Noch am selben Tag wendet sich VN an die Cyber-Schaden-Hotline unseres externen IT-

Spezialisten BeforeCrypt (BC). BC sendet uns einen Damage Report, der die wesentlichen Informationen zum

Schadensfall enthalt.
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Cyber-Vertrauensschaden

Der Gang bei Markel
Erste (kurze) Deckungsprifung: Besteht die Police, versicherter Zeitraum, versicherte Tatigkeit?
Wahrend diesem Schritt priifte BC bereits, ob sich der Betrliger moglicherweise Zugang zu den Systemen

der VN verschafft hat. Zusatzlich musste geklart werden, ob der Betriiger von auBen oder aus den eigenen
Reihen kommt.

Woran erkenne ich Betruger-Mails?

Markel | Aktuelle Schadensituation in der Cyberversicherung
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Cyber-Vertrauensschaden

T Die Domain — der Fingerabdruck im Internet
Knorr, Marvir

Junior Legal Claims Ha Jede Domain ist ein weltweit einzigartiger und eindeutiger Name fiir einen

L

" & Aktualisieren Sie lhr | bestimmten Bereich des Internets

" Ubersicht Kontakt Organisation .
Erwartung? marvin.knorr@markel.de

Kontaktinformationen

N oo Uberpriifung: marvin.knorrr@markel.de, markel@marvin.knorr.de,
marvin.knorr@markel.com

r

i

E-Mail
g Lﬁﬁawin.knort:@marlcc_eii:_ﬁ

Dringende Uberweisung

9 @ @_) Antworten <€_) Allen antwe

An  Enorr, Marsin

5% Machricht Gbersetzen in: Englisch Mie (bersetzen aus Deutsch Ubersetzungseinstellungen

Sehr geehrter Herr Knorr,

ich benétige dringend eine Auszahlung auf mein privates Bankkonto, da ich mich einer kostenintensiven OP unterziehen muss. Bitte veranlassen Sie die Zahlung so schnell wie maglich!
Besten Dank.

GF
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Cyber-Vertrauensschaden

Der Gang bei Markel

Erste (kurze) Deckungspriifung: Besteht die Police, versicherter Zeitraum, versicherte Tatigkeit?

Wahrend diesem Schritt prufte BC bereits, ob sich der Betriiger moglicherweise Zugang zu den Systemen der
VN verschafft hat. Zusatzlich musste geklart werden, ob der Betruger von aufen oder aus den eigenen Reihen kommt

... Zuriick zum Fall:

Betrliger Domain weicht von GF Domain ab.
BC: Betriiger kam von aufBen.

VN wurde geraten, Strafanzeige zu erstatten und die Uberweisung durch die Hausbank stoppen zu lassen.
Teilbetrag konnte in England gestoppt werden.

Zweite Deckungsprifung: Vertrauensschaden (+)
Nicht riickbuchbare Betrage wurden VN ersetzt

Markel | Aktuelle Schadensituation in der Cyberversicherung 21



Cyber-Vertrauensschaden

Ausblick: DeepFake

Siiddeutsche Zeitung

Ukraine Israel | Politik Wirtschaft Meinung Panorama Sport Munchen

Deepfake-Betrug

Angestellter iiberweist 24
Millionen Euro an Betriiger

5. Februar 2024, 14:46 Uhr Lesezeit: 2 min ) Kommentare

Markel | Aktuelle Schadensituation in der Cyberversicherung

Videokonferenz voller KiI-Klone: Angestellter
schickt Betrugern 24 Millionen Euro

Bislang werden im Rahmen der "Chef-Masche" Angestellte zumeist von einer
Person Uberzeugt, Geld herauszugeben. Ein Fall in Hongkong hat nun eine neue
Qualitat.

m Merkurde Ukraine-Krieg ~ Politik  Wirtschaft ~ Deutschland  Welt

Startseite > Leben » Karriere

Angestellter iiberweist Millionen an
,,Fake-Chefs‘‘: So schiitzen Sie sich vor
KI-Abzocke

08.03.2024, 11:13 Uhr
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Verhalten im
Schadenfall
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Ransomware-Angriff

All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail

Write this ID in the title of your message

In case of no answer in 24 hours write us to this e-mail:

You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we wil send you the tool that wil decrypt all your files.

Free decryption as guarantee

Before paying you can send us up to 5 files for free decryption. The total size of files must be less than 4Mb (non archived), and files should not contain valuable information.

(databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bitcoins is LocalBitcoins site. You have to register, click 'Buy bitcoins’, and select the seller by payment method and price.
https://locabitcoins.com/buy bitcoins
Also you can find other places to buy Bitcoins and beginners guide here:
http://www.coindesk.com/information/how-can-i-buy-bitcoins

Attention!
« Do not rename encrypted fies.
« Do not try to decrypt your data using third party software, it may cause permanent data loss.
« Decryption of your files with the help of third parties may cause increased price (they add their fee to our) or you can become a victim of a scam.

Markel | Aktuelle Schadensituation in der Cyberversicherung
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Ransom-Verhandlungen und Zahlungen

Ransomware: Jedes neunte Opfer bezahlt Losegeld Quelle: Bitkom Research 2023

Haben Sie bei dem Ransomware-Angriff Losegeld bezahlt?

1%
Ja, mehrfach

— 10%

Ja, einmal

82%

Nein, noch nie

Geschaftsbetrieb

beeintrachtigt
&

WelE nicht/k A Bei 4 von 10 Ransomware-Opfern
(44 Prozent) kam es durch den
Angriff zu Beeintrachtigungen im
Geschaftsbetrieb. Im Durchschnitt

dauerten diese rund 3 Tage.

"

Basis: Unternehmen, die von Ransomware-Angriffen betroffen waren (n=514) | Abweichungen von 100 Prozent sind rundungsbedingt. | Quelle: Bitkom Research 2023 bltkom
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MaBnahmen im Schadenfall

Preparation

Containment

Recovery
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N2\ 20\ Z

Notfall-Plan
Mitarbeiter-Schulungen
Penetration-Test

N2\~

Feststellen der Kompromittierung und maoglicher Ursachen
ggfs. Unterstlitzung durch IT-Forensik
Welche Bereiche/Systeme sind betroffen?

v

Betroffene Systeme vom Netz nehmen
Benutzer und Passworter andern

Malware oder ahnlich entfernen
BackUps checken
System Uiberwachen

Ve ey

Je nach AusmalB des Vorfalls ggfs. Systeme neu aufsetzen
(sichere) BackUps einspielen
Clients / Programme neu installieren

N2\ 2\ Z

Dokumentation
Auswertung des Vorfalls
Verbesserungen implementieren
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Leistungen der Cyber-Versicherung im Schadenfall

Aufgrund einer Phishing- Cyt_)er-KrimineIIe
Mail gibt ein Mitarbeiter dringend in IT_-
Anmeldedaten preis Infrastruktur ein

:

Pravention

Awareness-Schuldung
fur Mitarbeitende

0» O—

?

IAB erlangt
Zugangsdaten und
verauBert diese an

Ransom-Group

Verschliisselung der IT-Infrastruktur

Markel | Aktuelle Schadensituation in der Cyberversicherung

Trennen der

Netzwerkverbindung

Betriebsunterbrechung rg\ IT-Forensik
[s)

bei Meldung Erstattung

Kosten

|

Unterstitzung ‘
=

W

24/7 Notfall-Hotline

”T“
IT-Dienstleister prift
Ausmal der

Kompromittierung und
BackUps

IT-Forensik

/L N
NG T
Meldung des Vorfalls an
Datenschutzbehorde

System-Wiederherstellung aus
BackUps

Betriebsunterbrechungsschaden

v

A

27



Modularer Versicherungsschutz (Markel Pro Cyber v1)

Cyber Daten- und

Cyber-Pravention Premium
Eigenschaden Online-Praventionsplattform von Perseus
Wiederherstellung der Hard- und = —
Software

Cyber Betriebsunterbrechung Cyber-Haftpflicht

————

Ertragsausfall fiir den Zeitraum der — Haftpflichtansprﬂche seitens Dritten aus den
versicherten Betriebsunterbrechung ggrsech)hen des Datenschutzes (EU-DSGVO,

Cyber-Erpressung -

Geldforderungen durch Hacker — Cyber-Vertrauensschaden

gegentiiber den Versicherten Diebstahl und Betrug durch mitversicherte Personen
oder Dritte sowie Fake-President, Social-Engineering

Cyber-Zahlungsmittel

Forderungen der Kreditkartenindustrie wie
z. B. Banken oder PayPal
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Folgen Sie uns schon auf LinkedIn?
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Verwendete Quellen

Quelle / Link Jahr Folienseite
Bitkom Research 2023 (Befragung von Fiihrungskraften aus den Bereichen 2023 56
Unternehmenssicherheit, IT-Sicherheit, Risikomanagement oder Finanzen im
Zeitraum KW16 bis KW 23 2023)
BKA Bundeslagebild Cybercrime 2022 2023 5
BSI — Die Lage der IT-Sicherheit in Deutschland 2023 (Leak-Opfer- 2024 8
Statistik des BSI)
TrueSec Threat Intelligence Report 2023 2024 57,11
Repasentative Forsa-Umfrage unter 300 Entscheidern kleiner und mittlerer 2023 5
Unternehmen im Mai/Juni 2023 (gem. Anhand Basis-SchutzmaBnahmen nach
GDV-Bedingungen)
heise online Videokonferenz voller KI-Klone (Videokonferenz voller KI-Klone: 2024 22
Angestellter schickt Betriigern 24 Millionen Euro | heise online)

2024

T3n.de (Wie ein Unternehmen 25 Millionen Dollar in einer Deepfake-
Videokonferenz verlor (t3n.de))

Markel | PPT-Vorlage
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https://www.heise.de/news/Videokonferenz-voller-KI-Klone-Angestellter-schickt-Betruegern-24-Millionen-Euro-9618064.html
https://www.heise.de/news/Videokonferenz-voller-KI-Klone-Angestellter-schickt-Betruegern-24-Millionen-Euro-9618064.html
https://t3n.de/news/unternehmen-25-millionen-dollar-deepfake-videokonferenz-1605894/
https://t3n.de/news/unternehmen-25-millionen-dollar-deepfake-videokonferenz-1605894/
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